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ONSOZ

Sistem Yoneticisi (Seviye 6) Ulusal Yeterliligi 5544 sayili Mesleki Yeterlilik Kurumu (MYK)
Kanunu ile anilan Kanun uyarinca ¢ikartilan “Mesleki Yeterlilik, Sinav ve Belgelendirme
Yonetmeligi” hiikiimlerine gore hazirlanmistir.

Yeterlilik taslagi, 05.12.2011 tarihinde imzalan isbirligi protokoli ile gorevlendirilen
TUBIDER Bilisim Sektorii Dernegi tarafindan hazirlanmistir. Hazirlanan taslak hakkinda
sektordeki ilgili kurum ve kuruluslarin goriisleri alinmig ve goriisler degerlendirilerek taslak
tizerinde gerekli diizenlemeler yapilmigtir. Nihai taslak MYK Bilisim Teknolojileri Sektor
Komitesi tarafindan incelenip degerlendirildikten ve Komitenin uygun goriisii alindiktan
sonra, MYK Yo6netim Kurulunun 12/06/2013 tarih ve 2013/45 sayili karari ile onaylanarak

Ulusal Yeterlilik Cergevesine (UYC) yerlestirilmesine karar verilmistir.
Yeterliligin hazirlanmasi, goriis bildirilmesi, incelenmesi ve dogrulanmasinda katki saglayan
kisi, kurum ve kuruluslara goriis ve katkilart icin tesekkiir eder, yararlanabilecek tiim

taraflarin bilgisine sunariz.

Mesleki Yeterlilik Kurumu
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GIRIS

Ulusal yeterliligin hazirlanmasinda, sektor komitelerinde incelenmesinde ve MYK Yonetim
Kurulu tarafindan onaylanarak yiirlirliige konulmasinda temel olgiitler Mesleki Yeterlilik,
Sinav ve Belgelendirme Y Onetmeliginde belirlenmistir.
Ulusal yeterlilikler asagidaki unsurlari icermektedir;

a)Yeterliligin ad1 ve seviyesi,

b)Yeterliligin amaci,

c)Yeterlilige kaynak teskil eden meslek standardi, meslek standardi birimleri/goérevleri
veya yeterlilik birimleri,

¢)Yeterlilik sinavina giris i¢in aranan sartlar,

d)Yeterlilik birimleri bazinda 6grenme ¢iktilar1 ve basarim olgiitleri,

e)Yeterliligin kazanilmasinda uygulanacak 6lgme, degerlendirme ve degerlendirici
Olciitleri

f)Yeterlilik belgesinin gegerlilik siiresi, yenilenme sartlari, belge sahibinin gozetimine
iliskin sartlar,

g)Yeterliligi gelistiren kurum/kurulus ve dogrulayan Sektor Komitesi.
Ulusal yeterlilikler ulusal meslek standartlar1 ve/veya uluslararasi meslek standartlart esas
alinarak olusturulur.
Ulusal yeterlilikler;

»  Orgiin ve yaygin egitim ve dgretim kurumlari,

= Yetkilendirilmis belgelendirme kuruluslari,

= Kuruma yetkilendirme 6n bagvurusunda bulunmus kuruluslar,

= Ulusal meslek standard1 hazirlamis kuruluslar,

= Meslek kuruluslari ile bunlarin miisterek ¢alismasiyla olusturulur.
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13UY0165-6 SISTEM YONETICiSi ULUSAL YETERLILiGi

1 | YETERLILIGIN ADI Sistem Yoneticisi
2 | REFERANS KODU 13UY0165-6
3 | SEVIYE 6
ULUSLARARASI _
* | SINIFLANDIRMADAKI YERI ISCO 08: 2522
5 | TUR -
6 | KREDi DEGERI -
A)YAYIN TARIHI 12/06/2013
7 | B)REVIZYON NO 00
C)REVIZYON TARIHI -
Bu yeterlilik, 6. Seviye Sistem Yoneticisinin sahip olmasi
8 | AMAC gereken bilgi, beceri ve yetkinlikleri belirleme, 6lgme-
degerlendirme ve belgelendirme amaciyla hazirlanmstir.

9 | YETERLILiGE KAYNAK TESKIiL EDEN MESLEK STANDART(LAR)I

Sistem Yoneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

10 | YETERLILIK SINAVINA GiRiS SART(LAR)I

11 | YETERLILIGIN YAPISI

11-a) Zorunlu Birimler

13UY0165-6/A1 Is Saghg ve Giivenligi, Kalite, Cevre Koruma, Is Organizasyonu ve Mesleki Gelisim
13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri

13UY0165-6/A3 Ag Teknolojilerinin Temelleri

13UY0165-6/A4 Sunucu Sistemlerinin Temelleri

13UY0165-6/A5 BT Alt Yapisini Olusturma

13UY0165-6/A6 Ag ve Sunucu Sistemlerini Yapilandirma

13UY0165-6/A7 Sistemleri ve Uygulamalar1 Isletme

13UY0165-6/A8 Ag ve Sunucu Sistemlerinde Bakim, Ariza Tespiti ve Sorun Giderme

11-b) Se¢meli Birimler

11-¢) Birimlerin Gruplandirilma Alternatifleri ve ilave Ogrenme Ciktilari

12 | OLCME VE DEGERLENDIRME

Yeterlilik belgesi alinabilmesi igin A grubu zorunlu yeterlilik birimlerinin hepsinden bagarili olunmasi
gerekmektedir. Basar1 degerlendirmesi her birimin 6l¢me ve degerlendirme béliimiinde belirtilen Slgiitlere gore
yapilir.

Sinavlar ardil veya birbirinden bagimsiz olarak yapilabilir. Sinav sorulari, 6lgiilmesi 6ngoriilen tiim &grenme
ciktilarini Slgebilecek sekilde tasarlanmalidir.

Yeterlilik Belgesi alinmast i¢in gerekli sinavlarin hepsinden 1 yil icerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimeinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.
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Yayin Tarihi:12/06/2013 Rev. No:00

P .. . Yeterlilik  belgesinin  gegerlilik  siiresi,  belgenin
Lo LI G L Rl ] diizenlendigi tarihten itibaren 4 yildir.
. ) 5 Belgenin gecerlilik siiresi igerisinde en az 1 kez mesleki
14 | GOZETIM SIKLIGI yetkinlik bagarim raporu, bagimsiz ¢alisanlardan da hizmet
bildirim formlar istenir.
BELGE YENiLEN{EDE Belge yenilemede, ilk belgelendirme sinavi ile ayni
15 | UYGULANACAK OLCME- kapsamda ve yenilenen teknolojik gelismelerle ilgili
DEGERLENDIRME YONTEMI sorularin agirlikta oldugu bir sinav uygulanir.
YETERLILiGi GELISTIREN -y . . .
16 KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIGI DOGRULAYAN - T L
17 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektér Komitesi
MYK YONETIM KURULU ONAY
18 TARIHi VE SAYISI 12/06/2013 — 2013/45
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Mesleki Gelisim

13UY0165-6/A1 iS SAGLIGI VE GUVENLIGI, KALITE, CEVRE KORUMA, i$
ORGANIZASYONU VE MESLEKI GELISIiM YETERLILIK BiRiMi

1 | YETERLILIK BiRiMi ADI S{ess?flgg(l} gi?si(;lﬁvenligi, Kalite, Cevre Koruma, Is Organizasyonu ve
2 | REFERANS KODU 13UY0165-6/A1
3 | SEVIYE 6
4 | KREDi DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00
C)REVIZYON TARIHi -
6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI
Sistem Yoneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6
7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: ISG énlemlerini agiklar.
Basarim Olgiitleri:

1.1. Risk ve tehlike durumlarina kars1 alinmasi gereken dnlemleri agiklar.
1.2. Calisanlarin uymasi gereken ISG 6nlemlerini aciklar.

1.3. Caligma alam ile ilgili uyulmasi gereken iSG &nlemlerini agiklar.
1.4. Acil durumlarda uygulanacak dnlemleri agiklar.

(")g'renme Ciktisi 2: Cevre koruma onlemlerini acgiklar.
Basarim Olgiitleri:

2.1. Islemler ile ilgili cevresel tehlikeleri tanimlar.

2.2. Cevre koruma 6nlemlerinin nasil uygulanacagini agiklar.

2.3. Isletme kaynaklarinin nasil verimli kullamlacagini agiklar.

Ogrenme Ciktis1 3: Kalite uygulamalarimi tanimlar.

Basarim Olgiitleri:
3.1. Yapilan galismalarin kalite ve standartlara uygunluk denetimlerinin nasil yapilacagini agiklar.

3.2. Sireglerin iyilestirilmesi, saptanan hata ve arizalarin tekrarlanmamasi i¢in yapilmasi gerekenleri listeler.

Ogrenme Ciktisi 4: Is organizasyonunu nasil yapacagim aciklar.

Basarim Olgiitleri:
4.1. Is emirlerini nasil olusturacagini agiklar.
4.2. Is planlamasi yaparken dikkat edilmesi gereken noktalar1 siralar.
4.3. Sorumlulugundaki personelleri nasil yonlendirecegini aciklar.
4.4, Faaliyetler i¢in gerekli olacak ara¢ ve donanimlari nasil temin edecegini aciklar.
4.5. Calisilacak alanin ise uygun sekilde nasil diizenlenmesi gerektigini agiklar.
4.6. Yapilan galismalar ile ilgili olarak doldurulmasi gereken form ve kayitlari nasil tutacagini agiklar.
4.7. Ust ydnetime bilgilendirme ve raporlamayi nasil yapacagimi agiklar.
4.8. Is siireclerinde diger meslek elemanlari ile koordineli olarak yapmasi gereken islemleri tanimlar.
4.9. Dijital arsivlemenin nasil yapilacagini agiklar.
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Mesleki Gelisim

Ogrenme Ciktis1 5: Mesleki gelisim icin gerceklestirmesi gereken faaliyetleri tamimlar.

Basarim Olgiitleri:
5.1. Bireysel mesleki gelisim konusunda yapacag ¢alismalar1 agiklar.
5.2. Personelin egitim almasini igletme kural ve yontemlerine uygun sekilde nasil saglayacagini agiklar.

5.3. Personelin isbas1 egitimine istirak ederken dikkat etmesi gereken hususlari agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Simnav

T1: Olgme ve degerlendirme icin test savi uygulanir. Smavda goktan tek secmeli, ¢oktan cok segmeli ve dogru-
yanlis tiiriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarli olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimciya esit puanli en az 20 soru yoneltilmeli, katilimer en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim ve EK 13UY0165-6/A1-2de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama siire 1-1,5 dakika olarak 6ngdriilmelidir.

8 b) Performansa Dayah Sinav

Performansa dayali sinav 6ngdriilmemektedir.

8 ¢) Olgme ve Degerlendirmeye Iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi igin gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimcinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BIRIMINI GELISTIREN N o . .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BIRIMINI DOGRULAYAN o e .
10 SEKTOR KOMITESI MYK Biligim Teknolojileri Sektdr Komitesi
1 gg(lfsslfONETIM KURULU ONAY TARIHIve | 0000 o01ae
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Mesleki Gelisim

EKLER

EK 13UY0165-6/A1-1: Yeterlilik Biriminin Kazandirilmas: icin Tavsiye Edilen Egitime Iliskin
Bilgiler

Bu birimin kazandirilmasi i¢in asagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim Icerigi:

Is Saglig1 ve Giivenligi

BT Teknisyenligi ve Calisma Giivenligi Temelleri
Temel Is Saglig1 ve Giivenligi Mevzuati
Temel Calisma Mevzuati

Temel Cevre Mevzuati

Cevre Koruma Onlemleri

Uygun Giivenlik ve Cevresel Prosediirler
Calisma Alaninin Hazirlanmasi

Calisma Alaninin Diizenlenmesi

Is Planlamasi

Ekip Calismasi / Gorev Dagilim1 Y dnetimi
Isletme Kaynaklarinin Verimliligini Saglama
Kalite Yonetim Sistemi

Kayit, Raporlama ve Arsivleme Faaliyetleri
Diger Meslek Elemanlari ile Koordinasyon

EK 13UY0165-6/A1-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
IMS |y eterlilik Birimi | Degerlendi
No Bilgi ifadesi figili ST Degeriendirme
sz Basarim Olgiitii Araci
Boliim
Risk etmenlerini azaltmak amaciyla katkida bulunacag
: . N . . JALL
caligmalart (tehlikeleri degerlendirmek, tehlikeleri
BG.1 |~ . S i . T AL 11 T1
gorevliye/amire bildirme, ¢aligmalarda gorevleri yerine
. Al3
getirme) aciklar.
Onlenemeyen risklerden korunmak amaciyla yapilacak
BG. 2 |is€ uygun nltgllktekl kendisine verilen kisisel koruygcu A21 12 T
donanimi talimatlara uygun olarak nasil kullanacagi
agiklar.
BG.3 |ilk yardim ve acil miidahale araglarini listeler. A22 1.2 T1
Masa bast calisma kurallarim (ekran yiiksekligi ve A23
BG.4 |uzakligini, ¢oziiniirligini ve parlakligini ayarlama) A'2. 4 1.2 T1
aciklar. o
Masa basi calisma kurallarii (masa basinda dogru
. . A25
BG.5 |oturma sekli, araliksiz oturma siiresi ve mola verme 1.2 T1
A2.6
araliklari) agiklar.
BG6 Calisma ortaminda gerekli termal konfor kosullarimi| A.2.5 12 T1
aciklar. A.2.6
Caliganlarin is siireglerinde; ilgili talimatlara gore
BG.7 dogru KKD kullanma, is giivenlik 6nlemleri uygulama AD7 12 T1
ve ISG kurallarina uygun davranma durumunu planh
ve plansiz olarak nasil denetleyecegini agiklar.
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Mesleki Gelisim

oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Igili PR
Biliim Basarim Olgiitii Araci

Calisanlarin is siireglerinde ISG kurallarina aykiri
BG.8 |davramislarin siirdiirmeleri durumunda  nasil| A.2.8 1.2 T1
uyaracagini agiklar.

Yapilan caligmaya ait gilivenlik ve saglik isaret ve
levhalarin1  talimatlar ~ dogrultusunda  ¢alismanin
yapilacagi alana yerlestirirken dikkat etmesi gereken
hususlar agiklar.

ISG ara¢ ve donanimlarini, talimatlar dogrultusunda
BG.10 [¢alismanin yapilacagi alanda konumlandirirken dikkat| A.3.2 13 T1
etmesi gereken hususlari agiklar.

Ise 6zgii olarak alinan havalandirma, 1sitma-sogutma,
BG.11 |aydinlatma gibi onlemleri ¢alismaya baslamadan 6nce| A.3.3 13 T1
talimatlara gdre nasil uygulayacagini aciklar.

Ise 6zgii olarak talimatlarda belirtilen giivenli ¢aligma

BG.9 A3l 1.3 T1

BG.12 | . . y A34 1.3 T1
stirelerine nasil uyacagini agiklar.
Caligmalarda kullanilan arag, gereg ve aletleri giivenlik
BG.13 talimatlarina uygun sekilde nasil kullanacagini agiklar. A35 13 ik
Acil durumlarda uygulanacak acil durum onlemlerini
. . . A4l
(acil durum ekip c¢alismalarina katilma, verilen
BG.14 |*. S . : o A2 14 T1
gorevleri yerine getirme, acil durumlarda ilgili birimi
o . A43
bilgilendirme) aciklar.
BG.15 Uygulanan isleme 06zel acil durum kural ve Add 14 T1

yontemlerini agiklar.

Acil durumlarda galisanlarinin ¢ikis veya kagis yontem
BG.16 |[ve kurallarim1 nasil uygulayacagini ve koordine| A.4.5 14 T1
edecegini aciklar.

Islemlerin gerceklestirilecegi ortamlar ve yapilacak
BG.17 |islerle ilgili ¢evresel etkileri ve olasi tehlikeleri nasil| B.1.1 21 T1
degerlendirecegini agiklar.

Talimatlarda yer almayan, bildirilen ve belirlenen
tehlike ve riskleri ilgili birime/ gorevliye veya amire,
onlem Onerisiyle birlikte iletmek icin izleyecegi yolu
aciklar.

Calisma ortaminda belirlenen ¢evresel tehlike
BG.19 |kaynaklarinin ve risk faktorlerinin azaltilmasina| B.1.3 21 T1
yonelik yapmasi gereken caligmalari agiklar.

Is siireglerinin uygulanmasi sirasinda olusabilecek
cevresel etkilere ve olast tehlikelere iliskin isletme
talimatlarina uygun sekilde onlemler alinmasini nasil
saglayacagini agiklar.

Tedbirlere ragmen gergeklesen zararli sonuglarin
giderilmesine iligkin acil Onlemlerin, isletme
kurallarina ve teknik ydntemlere uygun olarak nasil
alinmasini saglayacagini agiklar.

Is siireglerinin uygulanmasi sirasinda olusan atiklarin,
BG.22 |isletme talimatlarina gore bertaraf etme yontemlerini| B.2.3 2.2 T1
aciklar.

BG.18 B.1.2 21 T1

BG.20 B.2.1 2.2 T1

BG.21 B.2.2 2.2 T1

Kullanilan cihaz, donanim ve araglarin ¢evresel olarak
olumsuz etki yaratabilecek fonksiyonlarma Kkarsi
giivenli ve saglikli ¢aligma tedbirlerini aldirmak igin
yapmas1 gerekenleri aciklar.

BG.23 B.2.4 2.2 T1
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Igili PR
Biliim Basarim Olgiitii Araci

Calisanlarin is siire¢lerinde; ilgili talimatlara gore ¢evre
BG.24 [koruma dnlemlerine uygun davranma durumunu planl| B.2.5 2.2 T1
ve plansiz olarak nasil denetleyecegini agiklar.

Isletme kaynaklarimi (enerji, sarf malzeme, zaman,| B.3.1
BG.25 |donanim, arag vb.) is siire¢lerinde tasarruflu ve verimli| B.3.2 2.3 T1
kullanma yontemlerini agiklar. B.3.3
Caliganlarin ig siireclerinde; ilgili talimatlara gore
isletme kaynaklarinin verimli kullanilmasina uygun
davranma durumunu planli ve plansiz olarak nasil
denetleyecegini agiklar.

BG.26 B.3.4 2.3 T1

Isletmenin kalite giivence kural ve yontemlerini, islem
BG.27 (formlarinda  yer alan talimatlara gore nasil| C.1.1 3.1 T1
uygulayacagini agiklar.

Kullanilan ofis ara¢ ve ve gereclerini kalite giivence
BG.28 [kural ve yontemlerinde tanimlanan kosullara uygun| C.1.2 3.1 T1
nasil ¢aligtiracagini agiklar.

Yaptigr  islemlerin standartlara uygunlugunu nasil

BG.29 denetleyecegini agiklar. ¢.L3 3.1 B

BG .30 Cahsmaylfl ilgili kalite yonetim 51stvem1 forfnlarlm nasil c14 31 T
dolduracagini ve doldurulmasini saglayacagin agiklar.

BG.31 Caligmalar sirasinda saptanan hata ve arizalarla ilgili c21 39 T1

izlemesi gereken yolu agiklar.

Hata ve arizalar1 olusturan nedenlerin belirlenmesine
BG.32 |iliskin inceleme ve degerlendirme g¢aligmalarini nasil| C.2.2 3.2 T1
ylirlitecegini agiklar.

Is siireclerinin iyilestirilmesi ve hatalarin gidermesine
yonelik kendisinin ve ekiplerinin yaptig1 gozlemleri,
gelistirdigi goriis ve Onerileri degerlendirmek amaciyla
izlemesi gereken yolu aciklar.

BG.33 C.23 3.2 T1

Isletmenin hata ve ariza gidermeyle ilgili yontem ve
BG.34 |kurallarin1 nasil uygulayacagini veya uygulanmasimi| C.2.4 3.2 T1
saglayacagini agiklar.

Yetkisinde olmayan veya gideremedigi hata ve arizalar

BG.35 ile ilgili izleyecegi yolu agiklar.

C.25 3.2 T1

D.1.1
D.1.2
D.1.3
D.14 4.1 T1
D.1.5
D.1.6
D.1.7

Is emirlerini olusturma siirecini (is taleplerini alma,
kaynaklar1 kontrol ederek talepleri degerlendirme,
talepleri takvime baglama, her talep icin tanimlama ve
kodlama yapma, sorumlu personeli atama, is emirlerini
iletme, is emirleriyle ilgili sorumlu personelle
degerlendirme yapma) agiklar.

BG.36

Yaptigi siralama ve belirledigi tahmini islem siirelerini
esas alarak eldeki is giicli ve zaman kapasitesine gore
isletme formatima uygun sekilde is planimi nasil
yapacagini agiklar.

BG.37 D.2.1 4.2 T1

Kendi bireysel is planimi yaparken dikkat etmesi

BG.38 gereken hususlarn agiklar.

D.2.2 4.2 T1
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Igili PR
sores Basarim Olgiitii Araci
Boliim
BG.39 Sorumlu ¢aliganlar tarafindan olusturulan is planlarimi D23 492 T1

onaylarken incelemesi gereken bdliimleri agiklar.

Is planini hangi durumlarda (gerektiginde, degisen
BG.40 [kosullara ve amirin ydnlendirmesine gore) revize| D.2.4 4.2 T1
edecegini aciklar.

Onaylanmis is planlamasina gore ekipler/personel

BG.41 arasinda is dagilimi nasil yapacagini agiklar. D.3.1 4.3 T
BG.42 |Gergeklestirilen igleri nasil denetleyecegini agiklar. D.3.2 4.3 T1
BG.43 Islerin 6zelhl<'le.rme gore hangi durumlarda islere D33 43 T1
nezaret edecegini agiklar.
Sorumlu oldugu depo kapsaminda, stok takibini (sarf]
BG.44 malzemesi, donanim ve aletler i¢in isletme kural ve D41 44 T1

yontemlerine uygun sekilde ve belirlenen Olgiitlere
gore) nasil yapacagini agiklar.

Malzeme, donanim ve hizmet talebinde bulunmak igin
BG.45 |izlemesi gereken yolu (stok takibine ve is planlamasina| D.4.2 4.4 T1
gore ilgili gdrevliden veya amirden talep etme) aciklar.
Tedarik edilen malzeme, donanim ve hizmetin kabul

BG.46 [ve/veya teslim islemlerine nasil destek verecegini| D.4.3 4.4 T1
agiklar.
Yapilacak igle ilgili arag, gere¢ ve takimlarin calisma

BG.47 |durumunu kontrol ederek teknik talimatlarina gore ise| D.4.4 4.4 T1

nasil hazirlayacagini agiklar.

Kalibrasyon durumu ve kayitlarim1 kontrol ederek,
BG.48 |varsa dl¢limleme ihtiyaglar i¢in izlemesi gereken yolu| D.4.5 4.4 T1
aciklar.

Kullanilan arag, gere¢ ve takimlari temiz ve c¢aligir
halde bulundurmasini nasil saglayacagini agiklar.
Caligmalarin kesintisiz ve uygun sekilde siirdiiriilmesi
icin, calisma alanini inceleyerek alanin 6zelliklerini ve
calisma noktalarinin kapsamini nasil belirleyecegini
agiklar.

Caligma alaninin, kapsamina ve belirlenen 6zelliklerine
gore, emniyet ve teknik olarak yapilacak ise uygun
ortam kosullarina getirilmesini nasil saglayacagini
agiklar.

Caligma alan1 igerisinde isiyle ilgili olmayan
BG.52 |malzemeler i¢in yapmasi gereken islemleri (ortamdan| D.5.3 4.5 T1
uzaklastirma veya uzaklastirilmasini saglama) aciklar.
Caligma alami ile ilgili arag, gere¢ ve takimlarin
yerlerini tanimlarken dikkat edecegi hususlar listeler.
Is alammin  standartlastirilmasina  ve  olumsuz
BG.54 |6zelliklerin  iyilestirilmesi ~ faaliyetlerinin  nasil| D.5.5 4.5 T1
yiiriitiilecegini agiklar.

Calisma sonunda, calisma sahasini temizlenmesini
saglarken dikkat etmesi gereken hususlart (isin

BG.49 D.4.6 4.4 T1

BG.50 D.5.1 4.5 T1

BG.51 D.5.2 4.5 T1

BG.53 D.5.4 4.5 T1

BG.55 oOzelliklerine, etkisine ve bunlarla ilgili yontemlere gore D.5.6 4.5 T
temizleme) listeler.
BG.56 Caligma alaninda kullanilmayan elektrikli arag, gereg D57 45 T1

ve takimlar i¢in yapmasi1 gereken islemleri acgiklar.
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13UY0165-6/A1 ISG, Kalite, Cevre Koruma, s Organizasyonu ve Yayin Tarihi:12/06/2013 Rev. No:00
Mesleki Gelisim

oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Igili PR
sores Basarim Olgiitii Araci
Boliim
BG.57 Caligma alanini, gerceklestirilecek diger islemlere D5.8 45 T1

uygun sekilde birakilmasini nasil saglayacagin aciklar.

Is emri, siireg, fire/hata, dlgiim gibi formlar isletme
BG.58 |formatlarina  uygun olarak doldurulmasimi  nasil| D.6.1 4.6 T1
saglayacagini agiklar.
Kendisine bagli ekiplerin doldurdugu formlari kontrol D.6.2

BG.59 |ederken dikkat etmesi gereken hususlar agiklar. D63 4.6 T1

Yapilan islemlerin sonuglar1 hakkindaki raporlart nasil
hazirlayacagini agiklar.

Gergeklestirilemeyen islemler ile ilgili izlemesi
BG.61 |gereken yolu (nedenleri ile degerlendirerek amire| D.7.2 4.7 T1
raporlama) agiklar.

BG.60 D.7.1 4.7 T1

Tamamlanmis islemler hakkinda izlemesi gereken yolu

BG.62 |(talep sahibi birime yazili ve/veya sozlii bilgi verme)| D.7.3 4.7 T1
agiklar.
Isyeri ¢alisma kural ve yontemlerine gore aksakliklari

BG.63 [istlerine ne sekilde (sozlii ve/veya yazili olarak)| D.7.4 4.7 T1

bildirecegini agiklar.

Caligma alan1 veya yiiriitiillen islemle ilgili yapilmasi
gerekli elektrik tesisat iglemleri i¢in izlemesi gereken
yolu (yetkili meslek eleman ile iletisim kurarak, bu
islemlerin yapilmasini saglama) agiklar.

BG.64 D.8.1 4.8 T1

Isitma, sogutma ve nem gibi ¢evresel diizenleyiciler ile
ilgili islemler igin izlemesi gereken yolu (yetkili
meslek elemani ile iletisim kurarak, bu islemlerin
yapilmasini saglama) aciklar.

Telefon hatlar1 ve internet baglantilari ile ilgili islemler
icin izlemesi gereken yolu (yetkili meslek elemani ile
iletisim kurarak, bu islemlerin yapilmasini saglama)
agiklar.

Bilgisayar donanim ve yazilimlarinin temin edilmesi
icin izlemesi gereken yolu (satin alma alaninda yetkili
meslek elemani ile iletisim saglayarak, tedarik
islemlerinin yapilmasini saglama) agiklar.

Kullanicr ihtiyaglarini kargilamak tizere orta veya ileri
diizey karmasik yazilim yapilandirma iglemleri igin
BG.68 |izlemesi gereken yolu (bu alanda yetkili meslek| D.8.5 4.8 T1
elemant ile iletisim kurarak, bu islemlerin yapilmasin
saglama) agiklar.

BG.65 D.8.2 4.8 T1

BG.66 D.8.3 4.8 T1

BG.67 D.8.4 4.8 T1

Is siireclerinde kullamlacak yazilimlarin giivenli ve
BG.69 |giincel olarak bulundurulmasini nasil saglayacagini| D.9.1 4.9 T1
aciklar.

Is siiregleri sonunda olusan rapor, form vb. kaynak
materyalleri sonraki diizeylerde teknik aktarim
amaciyla isletme kural ve ydntemlerine uygun olarak
arsivletme islemini agiklar.

BG.70 D.9.2 4.9 T1

Dijital arsivin gilivenlik ve koruma &nlemlerinin

BG.71 - -
uygulanmasini nasil saglayacagini agiklar.

D.9.3 4.9 T1
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Mesleki Gelisim

. UuMs
No Bilgi ifadesi Tlgili
Boliim

Yeterlilik Birimi | Degerlendirme
Basarim Olgiitii Araci

Bireysel mesleki gelisimi konusundaki faaliyetleri
(glinliik deneyim ve gozlemler ¢ergevesinde kendisinin| L.1.1
egitim ihtiyaclarin1 tespit etme, egitim talebinde| L.1.2
bulunma, kendi alanindaki egitim programlarim| L.1.3
izleme, katildig1r egitimlerle ilgili geri bildirim ve| L.1.4
Onerilerde bulunma) agiklar.

Mesleki ve teknolojik yenilikleri nasil (siireli yayinlari,
internet, dergi gibi kaynaklardan, isletmenin ilgili| L.2.1
birimleri veya dis kaynaklarin yayinlarindan) takip| L.2.2
edecegini aciklar.

BG.72 5.1 T1

BG.73 5.1 T1

Edinilen bilgi ve dokiimanlar1 paylasim ve is planina L23

BG.74 |yansitma konusunda izlemesi gereken yolu agiklar. L4 51 T1

Birim personelinin bilgi, beceri, mesleki tutum ve is
BG.75 |aligkanliklar1  konularindaki  egitim  ihtiyaglarmin| L.3.1 52 T1
belirlenmesini nasil saglayacagini agiklar.

Belirlenen egitim ihtiyaglarini ilgili birime iletirken
dikkat etmesi gereken hususlar agiklar.

Personelinin planlanan egitimlere katilimini nasil
saglayacagini agiklar.

Birim personeline, yapilacak islere iliskin s
BG.78 |talimatlarini, bilgi ve deneyimlerini aktarirken dikkat| L.4.1 5.3 T1
etmesi gereken hususlar agiklar.

Isi uygulamali olarak gosterirken dikkat etmesi gereken

BG.76 L.3.2 5.2 T1

BG.77 L.3.3 5.2 T1

BG.79 L.4.2 5.3 T1
hususlarn agiklar.
Kendisinde mevcut olan dokiimanlari personeliyle
BG.80 paylasirken dikkat etmesi gereken hususlar agiklar. L43 53 T
Personeli is sirasinda gozleyerek olumsuzluklari
BG.81 diizeltirken dikkat etmesi gereken hususlari aciklar. L44 53 ik
b) BECERI VE YETKINLIKLER
UMS Yeterlilik Birimi | Degerlendirme
lgili

No Beceri ve Yetkinlik ifadesi Basarim Olciitii Araci

Boliim
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13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri Yayin Tarihi:12/06/2013 Rev. No:00

13UY0165-6/A2 BILGISAYAR DONANIMI VE YAZILIMININ TEMELLERI YETERLILIK

BiRiMi

1 | YETERLILIK BIRIMI ADI | Bilgisayar Donanimi ve Yazilimmin Temelleri
2 | REFERANS KODU 13UY0165-6/A2
3 | SEVIYE 6
4 | KREDi DEGERI -

A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00

C)REVIZYON TARIiHI -
6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Y 6neticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Bilgisayar donammmlarimn temellerini aciklar.
Basarim Olgiitleri:.
1.1. Elektrik, elektronik ve telekomiinikasyon 6l¢iim tekniklerini agiklar.
1.2. Bilgisayar ve sunucularin temel bilesenlerini agiklar.
1.3. Bilgisayar kasalar1 ve enerji donanimlarinin 6zelliklerini agiklar.
1.4. Baglant1 tiirlerini ve temel 6zelliklerini agiklar.
1.5. Depolama birimlerinin donanimsal 6zelliklerini agiklar.

Ogrenme Ciktis1 2: Bilgisayar yazihmlarimin temellerini aciklar.
Basarim Olgiitleri:
2.1. Bilgisayarda yazilim kavramin1 agiklar.
2.2. Isletim sistemlerine ait siniflandirmalar1 ve temel 6zelliklerini aciklar.
2.3. Kelime islemci, hesap tablosu ve sunu yazilimlarinin temel kullanimini agiklar.

2.4. Elektronik posta, anlik mesajlagma ve internet kullanimini agiklar.

Ogrenme Ciktisi 3: Veritabam temellerini aciklar.

Basarim Olgiitleri:
3.1. Veritabani kavram ve tiirlerini agiklar.
3.2. Veritaban1 modellerini agiklar.
3.3. Veritabani giivenligi temellerini agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Smmav

T1: Olgme ve degerlendirme igin test siavi uygulanir. Smavda coktan tek se¢meli, coktan cok secmeli ve dogru-
yanlis tiiriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarli olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimeiya esit puanli en az 15 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim1 ve EK 13UY0165-6/A2-2de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama siire 1-1,5 dakika olarak 6ngoriilmelidir.

8 b) Performansa Dayah Sinav

Performansa dayali sinav 6ngoriilmemektedir.
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8 ¢) Ol¢me ve Degerlendirmeye Iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi igin gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimcinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BIRIMINI GELISTIREN . o e B
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BiRIMINIi DOGRULAYAN o L . L
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
1 gg(lTSTONETIM KURULU ONAY TARIHi ve 12/06/2013 — 2013/45
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13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri Yayin Tarihi:12/06/2013 Rev. No:00

EKLER
EK 13UY0165-6/A2-1: Yeterlilik Biriminin Kazandirilmasi igin Tavsiye Edilen Egitime iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in agagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim cerigi:

Bilgisayar Okur Yazarlig

Ofis Yazilimlari

Bilgisayar Sekil Faktorleri ve Sistem Kasalar
Temel Elektrik Bilgisi ve Bilgisayar Gli¢ Kaynaklari
Depolama Teknolojileri ve Donanimlari

Isletim Sistemleri

Sunucu Isletim Sistemleri

Veritabani1 Temelleri

EK 13UY0165-6/A2-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
lIJlNlll? Yeterlilik Birimi | Degerlendirme
No Bilgi ifadesi Bii%iim Basarim Olciitii ATaCT

Elektrik ve elektromekanik bilgisiyle akim ve gerilim
BG.1 |kavramimi (DC (Direct Current) ve AC (Alternating| 3.3.15 11 T1
Current) agiklar.

Elektrik ve elektromekanik bilgisiyle akim ve gerilim
Ol¢iimiinde kullanilan 6l¢lim aletlerini listeler.
Elektronik, elektronik devre elemanlar1 ve sayisal
BG.3 |elektronik bilgisiyle sinyal kavramimi (ses frekanslari,| 3.3.16 11 T1
radyo frekanslari, vb.) agiklar.

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.4 |elektronik bilgisiyle ses, video ve veri sinyal| 3.3.16 11 T1
karakteristiklerini karsilagtirarak farklari listeler.
Elektronik, elektronik devre elemanlart ve sayisal
BG.5 |elektronik  bilgisiyle baseband ve broadband| 3.3.16 11 T1
kavramlarim agiklar.

Elektronik, elektronik devre elemanlart ve sayisal
BG.6 |elektronik bilgisiyle dijital-analog ve analog-dijital| 3.3.16 11 T1
doniisiim mantigini agiklar.

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.7 |elektronik bilgisiyle voltaj ve seviye (dB (desibel),| 3.3.16 11 T1
sinyal giicli) 6l¢limiinii agiklar.

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.8 |elektronik bilgisiyle genis bant (Wide Band) ve dar|3.3.16 11 T1
bant (Selective) dlglimlerini agiklar.

BG.2 3.3.15 11 T1

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.9 |elektronik bilgisiyle bozulma etkisi (distorsiyon)| 3.3.16 11 Tl
Olciimiinii agiklar.

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.10 |elektronik bilgisiyle PCM (Pulse Code Modulation)| 3.3.16 11 T1
0l¢me tekniklerini agiklar.
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
Béliim Basarim Olgiitii Araci

Elektronik, elektronik devre elemanlar1 ve sayisal
BG.11 |elektronik bilgisiyle sayisal (digital) sinyal iletim|3.3.16 11 T1
Olciimiinii agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
bilgisayar tiirlerine ait siniflandirmalari agiklar.
Bilgisayar donanimlar1 ve c¢evre birimleri bilgisiyle
bilgisayar ve sunucu bilesenlerine ait farkli temel
siniflandirmalar1 (Processor architecture (RISC, CISC),
Server Type & Single User) agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
islemcilere ait farkli siniflandirma ve performans
gostergelerini (Single, Multi Processors, Multicore,
stepping, cache levels, Bus Types & Speeds, VRMs,
Execute disable (XD) or not execute (NX),
Hyperthreading vb.) aciklar.

Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle
sunucu anakarti siniflandirmalarini (Dip switches /
jumpers, BIOS, Connectors), temel Ozelliklerini ve
caligsma mantigin agiklar.

Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle
BG.16 |bilgisayarda bus yapisimi (HBA, PCI, PCle, PClx,|3.3.11 1.2 T1
AGP, ISA) agiklar.

Bilgisayar donanimlar1 ve c¢evre birimleri bilgisiyle
BG.17 |hafiza birimlerinin temel 0&zelliklerini ve tiplerini| 3.3.11 12 T1
(DDR, DDR2, DDR3 vb.) agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
sunucu sistemlerinde kullanilan hafiza birimlerinin
tirlerini (ECC, non ECC , Registered, non-registered,
fully buffered vb.) ve temel 6zelliklerini agiklar.

BG.12 3.3.11 1.2 T1

BG.13 3.3.11 1.2 T1

BG.14 3.3.11 1.2 T1

BG.15 3.3.11 1.2 T1

BG.18 3.3.11 1.2 T1

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
hafiza uyumunu (Memory pairing, speed, size, pins,
CAS Latency, Timing, Vendor Specific memory vb.)
aciklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.20 |bilgisayar goriintii donanimlarin1 ve ¢aligma esaslarini| 3.3.11 12 T1
agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.21 [network Kkartlar1 ve benzeri add-on Kartlarin temel| 3.3.11 1.2 T1
ozelliklerini agiklar.

Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle
bilgisayar c¢evre birimlerini (yazici, tarayici, klavye,
BG.22 |fare, monitdr, hoparlér, mikrofon, kart okuyucu,|3.3.11 1.2 T1
biyometrik cihazlar, tabletler vb.) ve ¢alisma esaslarini
aciklar.

BG.19 3.3.11 1.2 T1

Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle
donanim Uyumlulugu Listesi (Hardware Compatibility
List (HCL)) temel o6zelliklerini (Vendor standards for
hardware, Memory and processor compatibility,
Expansion  cards  compatibility,  Virtualization
requirements vb.) agiklar.

BG.23 3.3.11 1.2 T1

Sistem ve uygulama yazilimlari bilgisiyle tam
BG.24 |yazilimlarinin ~ (Diagnostic  software) islev  ve| 3.3.36 1.2 T1
ozelliklerini aciklar.

©Mesleki Yeterlilik Kurumu, 2013 14



13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri Yayin Tarihi:12/06/2013 Rev. No:00

oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
vz Basarim Olgciitii Araci
Boliim
BG.25 Bilgisayar donamimlar1 ve g¢evre birimleri bilgisiyle 3311 13 T1

farkli kasa tiplerini agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.26 |bilgisayar sistemlerinde kullanilan gii¢ donanimlarini| 3.3.11 1.3 T1
ve temel 6zelliklerini agiklar.

Bilgisayar donanimlar1 ve c¢evre birimleri bilgisiyle

BG.27 |kesintisiz gii¢ kaynaklarinin 6zelliklerini ve kullanimi| 3.3.11 13 T1
aciklar.
Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle

BG.28 |enerji  donanimlarinin  kullanimi1  sirasinda  dikkat| 3.3.11 1.3 T1

edilmesi gereken hususlari listeler.

Bilgisayar donanimlar1 ve c¢evre birimleri bilgisiyle
kasa ve sogutma donanimlarinin (Fans, Water cooled,
BG.29 |Passive & Active PFC, Shroud, Ducts, Redundant|3.3.11 13 T1
cooling, Hotswapable, Ventialition vb.) c¢alisma
esaslarini agiklar.

Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle
sunucu kasalarinin farkliliklarin1 (Redundant power,

BG.30 [Shut off switches—chassis intrusion, Power buttons,| 3.3.11 1.3 T1
Reset buttons, Diagnostic LEDs , Expansion bays vb.)
aciklar.

BG .31 Ag.a.rayuzlerl Ye.ll.etlslm standartlgn l.)ll.gls1yle USB 331 14 T
iletisim teknolojisinin ¢alisma prensiplerini agiklar.

BG.32 Ag .arayuzlerl ve 1}eF1$1m standartlar.l b11g1§1y1e firewire 331 14 T1
iletisim teknolojisinin ¢aligma prensiplerini agiklar.

BG .33 Ag.a.rayuzlerl ve .11.et1$1m standarthn b1.lg.1s1yle SCSll 331 14 T
iletisim teknolojisinin ¢alisma prensiplerini agiklar.
Ag arayiizleri ve iletisim standartlar1 bilgisiyle

BG.34 (IEEE1394 iletisim teknolojisinin ¢aligma prensiplerini| 3.3.1 14 T1
aciklar.
Ag araylzleri ve iletisim standartlar1 bilgisiyle seri ve

BG.35 paralel iletisim arasindaki farklar1 agiklar. 331 14 T
Ileri diizey fiber optik kablo islemleri bilgisiyle fiber

BG.36 channel iletisim teknolojisinin ¢aligma prensiplerini| 3.3.20 14 T1
agiklar.
Ag donanimlar1 ve kablo sistemleri bilgisiyle iletim

BG.37 ortami tiirlerini (bakir, fiber, kablosuz vb.) listeler. 332 14 Tl

BG.38 Bllglsgyar c.ionammlarl ve gevre blrm}len bilgisiyle 3311 15 T1
sabit disklerin yapisin1 ve ¢aligma mantigini agiklar.

BG.39 Bilgisayar donanimlar1 ve ¢evre birimleri bilgisiyle 3311 15 T

sabit disk tiirlerini ve temel 6zelliklerini agiklar.
Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.40 |bilgisayar  depolama  donanmimlarinin  iletisim| 3.3.11 15 T1
standartlarini (IDE, SCSI, SATA, PATA vb.) a¢iklar.
Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.41 [sabit disklere ait farkli yapilandirma tiirleri ve|3.3.11 15 T1
performans gostergelerini agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.42 |optik siirtict tiirleri (DVD, DVD-R, Blue-Ray vb.),| 3.3.11 15 T1
depolama standartlar1 ve caligma esaslarini agiklar.
Bilgisayar donamimlari ve c¢evre birimleri bilgisiyle
backup tape teknolojisinin 6zelliklerini agiklar.

BG.43 3.3.11 15 T1
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Bilgisayar donanmimlart ve ¢evre birimleri bilgisiyle
BG.44 |flash depolama birimlerinin tiirlerini  ve temel| 3.3.11 15 T1
Ozelliklerini agiklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.45 |isletim sistemleri tarafindan kullanilan veri depolama| 3.3.11 15 T1
standartlarini siralar.

Bilgisayar donamimlari ve ¢evre birimleri bilgisiyle
BG.46 |farkli  igletim sistemlerinde depolama aygitlar| 3.3.11 15 T1
yoOnetimini aciklar.

Bilgisayar donanimlari ve ¢evre birimleri bilgisiyle
BG.47 [sabit disklerde veri diizeltme ve kurtarma prensiplerini| 3.3.11 15 T1
aciklar.

Bilgisayar donanimlar1 ve c¢evre birimleri bilgisiyle
sunucu depolama birimlerinin temel 6zeliklerini (SCSI
low voltage / high voltage (LVD/HVD), SCSI IDs,
Active&Passive termination, SATA, SAS vb.) a¢iklar.
Bilgisayar donanimlari ve gevre birimleri bilgisiyle
RAID Teknolojilerini ve ozelliklerini (How Spare,
BG.49 |Software&hardware RAID, Cache read/write levels| 3.3.11 15 T1
(data loss potential), Performance benefits and
tradeoffs vb.) aciklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.50 |kullanim bilgisiyle yazilimlarin bilgisayar sisteminde| 3.3.12 21 T1
caligma mantigin agiklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.51 [kullanim  bilgisiyle yazilimlara ait  temel| 3.3.12 21 T1
siniflandirmalari agiklar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
kullanim bilgisiyle bilgisayar sistemlerinde yaygin
olarak kullanilan yazilim paketlerini ve uygulamalari
siralar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.53 |kullanim bilgisiyle isletim sistemlerinin islevlerini| 3.3.12 2.2 T1
agiklar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.54 [kullanim  bilgisiyle  isletim  sistemlerine  ait| 3.3.12 2.2 T1
siniflandirmalar1 ve temel 6zelliklerini agiklar.
Bilgisayar isletim sistemleri kurulum, yapilandirma ve
kullanim  bilgisiyle farkli igletim sistemlerinde
kullanilan dizin ve dosya yap1 ve sistemlerini (FAT,
FAT32, NTFS, VMFS, ZFS, EXT3 vb.) agiklar.
Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.56 [kullanim  bilgisiyle yaygin  kullanilan  isletim| 3.3.12 2.2 T1
sistemlerinin temel kullanimini agiklar.

BG.48 3.3.11 1.5 T1

BG.52 3.3.12 2.1 T1

BG.55 3.3.12 2.2 T1

Bilgisayar igletim sistemleri kurulum, yapilandirma ve

BG.57 kullanim bilgisiyle spesifik isletim sistemlerini listeler.

3.3.12 2.2 T1

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.58 |kullanim bilgisiyle agik kaynak kodlu isletim sistemleri| 3.3.12 2.2 T1
kullaniminin avantaj ve dezavantajlarini siralar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.59 [kullanim bilgisiyle kaynak kodu gizli isletim sistemleri| 3.3.12 2.2 T1
kullaniminin avantaj ve dezavantajlarini siralar.

©Mesleki Yeterlilik Kurumu, 2013 16



13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri Yayin Tarihi:12/06/2013 Rev. No:00

oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
Béliim Basarim Olgiitii Araci

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.60 |kullanim bilgisiyle isletim sistemi uyumlulugu ve|3.3.12 2.2 T1
birlikte ¢aligabilirlik kontroliinii acgiklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.61 [kullanim  bilgisiyle isletim sistemlerini kurma,| 3.3.12 2.2 T1
yapilandirma ve yenileme siireclerini agiklar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.62 [kullanim bilgisiyle servisleri baslatma ve durdurma| 3.3.12 2.2 T1
prosediirlerini agiklar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.63 |kullanim bilgisiyle okuma ve yazma izin ayarlarini ve| 3.3.12 2.2 T1
paylasilan kaynaklar1 agiklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
kullanim bilgisiyle isletim sistemi i¢in kullanilan
giivenlik yontemlerini (software firewall, antiviris,
antispyware programlari vb.) agiklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.65 |kullanim bilgisiyle isletim sisteminde zamanlayicinin| 3.3.12 2.2 T1
(scheduler) islevini agiklar.

Bilgisayar igletim sistemleri kurulum, yapilandirma ve
BG.66 |kullanim bilgisiyle isletim sisteminde senkronizasyon| 3.3.12 2.2 T1
ve semafor kavramlarini agiklar.

Bilgisayar isletim sistemleri kurulum, yapilandirma ve
BG.67 |kullanim bilgisiyle isletim sistemi yonetimini (izleme,| 3.3.12 2.2 T1
proses kontrol, yiikseltme, yama vb.) aciklar.

Sistem ve uygulama yazilimlar1 bilgisiyle kelime

BG.64 3.3.12 2.2 T1

BG.68 |islemci yazilimlarmin tiirlerini ve temel kullanimini| 3.3.36 2.3 T1
aciklar.
Sistem ve uygulama yazilimlar1 bilgisiyle hesap

BG.69 |tablosu yazilimlarinin tiirlerini ve temel kullanimini| 3.3.36 2.3 T1
aciklar.

Sistem ve wuygulama yazilimlart bilgisiyle sunu
yazilimlarimin tiirlerini ve temel kullanimini agiklar.
Sistem ve uygulama yazilimlar bilgisiyle web tarayici
yazilimlarin tiirlerini ve temel kullanimini agiklar.
Sistem ve uygulama yazilimlar1 bilgisiyle elektronik
BG.72 |posta ve anlik mesajlasma yazilimlarinin tiirlerini ve| 3.3.36 24 T1
temel kullanimini agiklar.

Sistem ve uygulama yazilimlar1 bilgisiyle internet
kullaniminin temellerini agiklar.

Veritaban1 yonetim bilgisiyle veritabaninin kullanim
amaglarimi agiklar.

Veritaban1 yonetim bilgisiyle veritabamn tiirlerini (DB2,
BG.75 |Oracle, Access, Microsoft SQL Server vb.) ve temel| 3.3.46 3.1 T1
Ozelliklerini agiklar.

Veritaban1 yonetim bilgisiyle veritabani veri tiplerini

BG.70 3.3.36 2.3 T1

BG.71 3.3.36 2.4 T1

BG.73 3.3.36 2.4 T1

BG.74 3.3.46 3.1 T1

BG.76 |. 3.3.46 3.1 T1
listeler.

BG.77 Veritaban1 yonetim bilgisiyle sakli yordam (stored 3.3.46 31 T1
procedure) kavramini ve kullanim amacini agiklar.

BG.78 Yerltgbaql yOnetim bilgisiyle veritabani tablolarinin 3346 31 T1
Ozelliklerini listeler.

BG.79 Veritaban1 yonetim bilgisiyle form ve rapor olusturma 3.3.46 31 T

islemini agiklar.
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BG.80 Veritabani yonetim bilgisiyle veri akis modellemesini 3346 31 T1
aciklar.
BG .81 Yerltgbaql .yonetlm bilgisiyle iliskisel veritabaninin 33.46 32 T
Ozelliklerini agiklar.
BG.82 Yerltgbagl yonetlm bilgisiyle hiyerarsik veritabaninin 3346 32 T1
ozelliklerini agiklar.
BG.83 Ver.ltabanl }:onet.lm .t.)llglslyle nesne  yonelimli 33.46 32 T
veritabaninin 6zelliklerini agiklar.
BG.84 Verltab.ailn.l. yonetim  bilgisiyle veritabani erisim 3346 33 T1
kontroliinii aciklar.
BG.85 YGrltabanl yo.pe.t.lrn bilgisiyle eszamanli, ¢ok kullanicili 33.46 33 T
islem kontroliinii agiklar.
BG.86 Verltaban} yor.le.tlm bilgisiyle veritaban1 yedekleme 3346 33 T1
(backup) islemini agiklar.
BG.87 Verltabanl. yon.etl.m bilgisiyle veritaban1 kurtarma 33.46 33 T
(recovery) iglemini agiklar.
b) BECERI VE YETKINLIKLER
lIJlMlS Yeterlilik Birimi | Degerlendirme
No Beceri ve Yetkinlik ifadesi Bii%ililln Basarim (")lg:iitii Araci
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13UY0165-6/A3 AG TEKNOLOJILERININ TEMELLERI YETERLILIiK BiRiMi

1 | YETERLILIK BIRIMI ADI | Ag Teknolojilerinin Temelleri
2 | REFERANS KODU 13UY0165-6/A3
3 | SEVIYE 6
4 | KREDi DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | BIREVIZYON NO 00
C)REVIZYON TARIiHI -

6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Ag sistemlerinin temellerini agiklar.
Basarim Olgiitleri:.

1.1. Bilgisayar aglari ile ilgili temel kavramlar agiklar.
1.2. Bilgisayar ag mimarilerini ve 6zelliklerini agiklar.
1.3. Temel ag teknolojilerini agiklar.

Ogrenme Ciktisi 2: A§ donanimlarinin é6zelliklerini aciklar.

Basarim Olgiitleri:
2.1. Aktif ag donanimlarini 6zellikleriyle siralar.
2.2. Diger ag donanmimlarinin 6zelliklerini agiklar.

Ogrenme Ciktisi 3: Ag protokollerini aciklar.

Basarim Olgiitleri:
3.1. Ag protokolii kavramlarimi agiklar.
3.2. OSI modelini ve katmanlarini agiklar.
3.3. TCP/IP katmanlarini ve protokollerini agiklar.
3.4. Diger ag protokollerini agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Smmav

T1: Olgme ve degerlendirme igin test smavi uygulanir. Smavda coktan tek segmeli, ¢oktan ¢ok secmeli ve dogru-
yanlis tliriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarl1 olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimeiya esit puanli en az 20 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim1 ve EK 13UY0165-6/A3-2de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama siire 1-1,5 dakika olarak ongoriilmelidir.

8 b) Performansa Dayah Sinav

Performansa dayali sinav 6ngoriilmemektedir.

8 ¢) Ol¢me ve Degerlendirmeye iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi i¢in gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimeinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.
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YETERLILIK BIRIMINiI GELISTIREN . . - .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BIRIMINI DOGRULAYAN o et L
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
1 gg(lfssI{ONETIM KURULU ONAY TARIiHI ve 12/06/2013 — 2013/45
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EKLER
EK 13UY0165-6/A3-1: Yeterlilik Biriminin Kazandirilmasi i¢in Tavsiye Edilen Egitime Iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in asagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim cerigi:

Temel Ag Kavramlari

Ag Kablo Tiirleri

Aktif Ag Donanimlar1

Kablolu ve Kablosuz Ag Teknolojileri
Internet Erisim Cihazlar1 ve Teknolojileri
Ag Protokolleri

OSI Modeli

EK 13UY0165-6/A3-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
) lIJlgllll? Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi R Basarim Olgiitii Araci
Boliim
Ag mimarileri, topoloji ve yonetim katmanlar
BG.1 |bilgisiyle bilgisayar aglarinin temel ¢alisma esaslarini| 3.3.5 11 T1
aciklar.
Ag mimarileri, topoloji ve yonetim katmanlar
BG.2 |bilgisiyle bilgisayar aglar1 i¢in kullanilan farkli| 3.3.5 11 T1

siiflandirma tiirlerini listeler.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.3 |bilgisiyle cografi alan ag siniflandirmalarinin (LAN,| 3.3.5 11 T1
WAN, MAN, PAN vb.) 6zelliklerini aciklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.4 |bilgisiyle fiziksel ag topolojilerinin 6zelliklerini ve| 3.3.5 11 T1
¢alisma mantiklarini agiklar.

Ag arayiizleri ve iletisim standartlar1 bilgisiyle kablolu

BG.5 ag iletisim standartlarini agiklar. 331 11 Tl
Ag arayiizleri ve iletisim standartlar1 bilgisiyle
BG.6 |kablosuz ag iletisim standartlarin1 (IEEE 802.11, 15, 16| 3.3.1 11 T1

vb.) agiklar.

Ag arayiizleri ve iletisim standartlar1 bilgisiyle
BG.7 |genisbant kablosuz erisim (Broadband Wireless Access| 3.3.1 11 T1
(BWA)) kavramini agiklar.

Ag mimarileri, topoloji ve yOnetim katmanlarn
BG.8 |bilgisiyle kablosuz yerel alan aglarinin (Wireless LAN)| 3.3.5 11 T1
Ozelliklerini agiklar.

Ag mimarileri, topoloji ve yOnetim katmanlarn
BG.9 |bilgisiyle GPS (Global Positioning System) sisteminin| 3.3.5 11 T1
Ozelliklerini aciklar.

Ag mimarileri, topoloji ve yOnetim katmanlarn
BG.10 |bilgisiyle istemci-sunucu (client-server) temelli ag| 3.3.5 12 T1
mimarisinin 6zelliklerini agiklar.
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Ag mimarileri, topoloji ve yonetim katmanlar

BG.11 |bilgisiyle sunucu (server) temelli aglarin 6zelliklerini| 3.3.5 1.2 T1
aciklar.
Ag mimarileri, topoloji ve yonetim katmanlarn

BG.12 |bilgisiyle tiirdes (peer to peer) ag mimarisinin| 3.3.5 1.2 T1
ozelliklerini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlarn

BG.13 bilgisiyle yerel alan ag1 (LAN) kavramini agiklar. 335 13 Tl

BG.14 Ag mimarileri, topoloji ve yonetim katmanlar 335 13 T1

bilgisiyle LAN adresleme kavramini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlan
BG.15 |bilgisiyle alt ag kullanim amaglarini ve temel| 3.3.5 13 T1
ozelliklerini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlarn
bilgisiyle sanal yerel ag kavramini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.17 |bilgisiyle sanal yerel ag yonlendirme ve anahtarlama| 3.3.5 1.3 T1
yapilandirmalarin agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar

BG.16 3.3.5 1.3 T1

BG.18 |bilgisiyle ethernet teknolojisinin temel oOzelliklerini| 3.3.5 1.3 T1
agiklar.
BG.19 Ag mimarileri, topoloji ve yonetim katmanlar 335 13 T

bilgisiyle sonlandirma (termination) iglemini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar
BG.20 |bilgisiyle data paketleri igindeki CRC (Cyclic| 3.3.5 1.3 T1
Redundancy Check) kodlarinin islevini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle Backbone teknolojisini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.22 |bilgisiyle  CSMA  (Carrier ~ Sense,  Multiple| 3.3.5 13 T1
Access/Collision Detection) teknigini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle ethernet
teknolojisinde kullanilan kablo tiirlerini listeler.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.24 |bilgisiyle diger ag teknolojilerini (ISDN, ATM, DSL,| 3.3.5 1.3 T1
FDDI vb.) a¢iklar.

Ag donanimlart1 ve kablo sistemleri bilgisiyle
BG.25 |tekrarlayicilarin  (Repeater) kullanim amaglarmi ve| 3.3.2 2.1 T1
temel Ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle ag
BG.26 |anahtarlama (Switch) donanimlarinin = 6zelliklerini| 3.3.2 21 T1
aciklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle c¢ok
BG.27 |katmanli anahtarlama donanimlarinin tiirlerini ve temel| 3.3.2 21 T1
Ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle anahtar
(Switch) yapilandirma tiirlerini agiklar.

BG.21 3.3.5 1.3 Tl

BG.23 3.3.2 1.3 T1

BG.28 3.3.2 21 T1

Ag donanimlar1 ve kablo sistemleri bilgisiyle ¢ok

BG.29 katmanli anahtar yapilandirma tiirlerini agiklar.

3.3.2 21 T1

Ag donanimlar1 ve kablo sistemleri bilgisiyle kablosuz
BG.30 |erisim noktast cihazinin (Access Point) kullanim| 3.3.2 21 T1
amaglarimi ve temel 6zelliklerini agiklar.
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Ag donanimlar1 ve kablo sistemleri bilgisiyle
BG.31 |kopriilerin  (Bridge) kullanim amaglarim ve temel| 3.3.2 2.1 T1
Ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle
BG.32 |yonlendiricilerin (Router) kullanim amaglarini ve temel| 3.3.2 2.1 T1
ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle gelismis
yonlendiricilerin 6zelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle yiik
BG.34 |dengeleyicilerin  (Load Balance Broadband Router)| 3.3.2 2.1 T1
kullanim amaglarini ve temel 6zelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle bant
BG.35 |genisligi diizenleyicilerin kullanim amaglarini ve temel| 3.3.2 21 T1
Ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle giivenlik
BG.36 |duvarinin kullanim amaglarim ve temel 6zelliklerini| 3.3.2 2.1 T1
agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle gelismis
giivenlik duvarlarinin 6zelliklerini aciklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle saldiri
BG.38 |tespit ve Onleme sistemlerinin temel Ozelliklerini| 3.3.2 2.1 Tl
aciklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle ag arayiiz
BG.39 |kartlarinin temel Ozelliklerini ve c¢alisma mantigini| 3.3.2 2.2 T1
aciklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle baseband
BG.40 [ve broadband kavramlarini ve kullanim alanlarmi| 3.3.2 2.2 T1
agiklar.

Ag donanimlari ve kablo sistemleri bilgisiyle IEEE 802
ag kablolama standartlarimi agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle ayrilmig
bant planlarinin (split band plans) 6zelliklerini agiklar.
Ag donanimlar1 ve kablo sistemleri bilgisiyle farkli ag
BG.43 |kablolarinda kullanilan baglayici (connector) tiirlerini| 3.3.2 2.2 T1
agiklar.

Ag arayiizleri ve iletisim standartlar1 bilgisiyle ethernet
ve MAC adresi kavramini agiklar.

Ag arayiizleri ve iletisim standartlar1 bilgisiyle ag adres
cevriminin nasil ¢alistigini aciklar.

Ag araylizleri ve iletisim standartlar1 bilgisiyle ag
protokolii kavramini agiklar.

BG.33 3.3.2 2.1 T1

BG.37 3.3.2 2.1 T1

BG.41 3.3.2 2.2 T1

BG.42 3.3.2 2.2 T1

BG.44 3.3.1 3.1 T1

BG.45 3.31 3.1 T1

BG.46 3.3.1 3.1 T1

Ag arayiizleri ve iletisim standartlar1 bilgisiyle ag

BG.47 gecidi (gateway) kavramini agiklar.

3.3.1 3.1 T1

Ag araylizleri ve iletisim standartlar1 bilgisiyle IP
BG.48 |adreslerinin  stirimlerini  ve  bunlara ait  alt| 3.3.1 3.1 T1
siiflandirmalar siralar.

Ag arayiizleri ve iletisim standartlar1 bilgisiyle IP adres

BG.49 stirimlerinin yapilarini ve temel 6zellikleri agiklar. 331 3.1 ik
Ag arayiizleri ve iletisim standartlar1 bilgisiyle internet
BG.50 |protokolii  siirtimlerinin  (IPv4, IPv6) ozelliklerini| 3.3.1 3.1 T1

aciklar.
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UMS ca L B .
No Bilgi ifadesi flgili Yeterllllk.l_3|r.|.n1| Degerlendirme
vz Basarim Olgciitii Araci
Boliim
Ag araylizleri ve iletisim standartlar1 bilgisiyle
yonlendirme protokollerinin  (Router Information
BG.51 |Protocol - RIP, Open Shortest Path First -OSPF,| 3.3.1 3.1 T1
Interior Gateway Routing Protocol - IGRP)
ozelliklerini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar
BG.52 |bilgisiyle OSI modelini agiklar. 3.35 3.2 T1
Ag mimarileri, topoloji ve yonetim katmanlan
bilgisiyle OSI modelinin  Uygulama (Application)
BG.53 katmaninda kullanilan protokolleri temel islevleri ile 3.35 3.2 T
siralar.
Ag mimarileri, topoloji ve yonetim katmanlarn
bilgisiyle OSI modelinin  Sunum  (Presentation)
BG.54 katmaninda kullanilan protokolleri temel islevleri ile 3.35 3.2 &
siralar.
Ag mimarileri, topoloji ve yonetim katmanlar
BG.55 |bilgisiyle OSI modelinin Oturum (Session) katmaninda| 3.3.5 3.2 T1

kullanilan protokolleri temel iglevleri ile siralar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.56 |bilgisiyle OSI modelinin Iletim (Transport) katmaninda| 3.3.5 3.2 T1
kullanilan protokolleri temel iglevleri ile siralar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.57 |bilgisiyle OSI modelinin A§ (Network) katmaninda| 3.3.5 3.2 T1
kullanilan protokolleri temel iglevleri ile siralar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle OSI modelinin Veri Baglanti (Data Link)

BG.58 katmaninda kullanilan protokolleri temel islevleri ile 3.35 3.2 T
siralar.
Ag mimarileri, topoloji ve yonetim katmanlar

BG.59 |bilgisiyle logical link control (LLC) alt katmaninmn| 3.3.5 3.2 T1
islevlerini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle  OSI  modelinin  Fiziksel  (Physical)

BG.60 katmaninda kullanilan protokolleri temel islevleri ile 3.35 3.2 T
siralar.

BG.61 Ag mimarileri, topoloji ve yonetim katmanlar 335 33 T

bilgisiyle TCP/IP kavramini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.62 |bilgisiyle TCP/IP  protokolii  katmanlarim  ve| 3.3.5 3.3 T1
aralarindaki iliskiyi agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden TCP (Transmission

BG.63 Control Protocol)'nin kullanim amacin ve 6zelliklerini 3.35 3.3 ik
aciklar.
Ag mimarileri, topoloji ve yonetim katmanlari

BG.64 bilgisiyle TCP/IP  protokollerinden UDP  (User 335 33 T1

Datagram  Protocol)nin  kullanim  amacin1  ve
Ozelliklerini agiklar.
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UMS S . .
No Bilgi ifadesi flgili Yeterllllk.l_3|r.|.n1| Degerlendirme
vz Basarim Olgciitii Araci
Boliim
Ag mimarileri, topoloji ve yonetim katmanlar
BG.65 b||g|S|yI.e TCP/IP pr?tpkollerlnden ARP (Address 335 33 T1
Resolution  Protocol)'nin  kullanim amacimi  ve
ozelliklerini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar
BG.66 bilgisiyle TCP/IP protokollerinden DNS (Domain 335 33 T1

Name System/Service)'in  kullanom amacimmi ve
ozelliklerini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP  protokollerinden DHCP/BootP
BG.67 |(Dynamic Host Configuration Protocol)nin kullanim| 3.3.5 3.3 T1
amacini ve 6zelliklerini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.68 |bilgisiyle TCP/IP protokollerinden FTP (File Transfer| 3.3.5 3.3 T1
Protocol)'nin kullanim amacini ve 6zelliklerini agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden HTTP (Hypertext
Transfer Protocol)'nin kullanim amacini ve 6zelliklerini
agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden IMCP (Internet
Message Control Protocol)nin kullanim amacini ve
ozelliklerini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden POP/POP3 (Post
Office Protocol/Post Office Protocol v3)iin kullanim
amacini ve 6zelliklerini agiklar.

BG.69 3.35 3.3 T1

BG.70 3.35 3.3 T1

BG.71 3.35 3.3 T1

Ag mimarileri, topoloji ve yonetim katmanlari
bilgisiyle TCP/IP protokollerinden SMTP (Simple Mail
Transfer Protocol)'nin kullanim amacini ve 6zelliklerini
agiklar.

BG.72 3.35 3.3 T1

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden SNMP (Simple
Network Management Protocol)'nin kullanim amacini
ve Ozelliklerini agiklar.

BG.73 3.35 3.3 T1

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle TCP/IP protokollerinden TFTP (Trivial File
Transfer Protocol)'nin kullanim amacini ve 6zelliklerini
aciklar.

BG.74 3.3.5 3.3 T1

Ag mimarileri, topoloji ve yonetim katmanlar
BG.75 |bilgisiyle  TCP/IP  protokollerinden  TELNET'in| 3.3.5 3.3 T1
kullanim amacin1 ve 6zelliklerini aciklar.

Ag mimarileri, topoloji ve yOnetim katmanlarn
BG.76 |bilgisiyle ii¢ yollu el sikisma (3-way handshake)| 3.3.5 3.3 T1
yonteminin igleyisini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlari
bilgisiyle TCP baslig1 alanlarinin (Kaynak port, hedef]
port, sira numarasi, onay numarasi (ACK), TCP baslik
uzunlugu, Rezerve, Bayraklar, Pencere (Window),
Hata Kontrolii (Checksum), Acil Gostergesi (Urgent
Pointer), Segenekler (Options) ) islevlerini agiklar.

BG.77 3.35 3.3 T1
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
Béliim Basarim Olgiitii Araci

Ag mimarileri, topoloji ve yonetim katmanlari
BG.78 |bilgisiyle TCP/IP iizerinde c¢alisan ag komut satiri| 3.3.5 3.3 T1
uygulamalarini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlarn
BG.79 |bilgisiyle IMAP (Internet Message Access Protocol)| 3.3.5 3.4 T1
protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yOnetim katmanlar
BG.80 |bilgisiyle ITP (Ideal Transport Protocol) protokoliiniin| 3.3.5 34 T1
kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlan
BG.81 |bilgisiyle L2TP (Layer Two Tunneling Protocol)| 3.3.5 3.4 T1
protokoliiniin kullanim amacin1 agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.82 |bilgisiyle LDAP (Light weight Directory Access| 3.3.5 3.4 T1
Protocol) protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
bilgisiyle LU 6.2 (Advanced Program-to-Program

BG.83 Communications) protokoliiniin kullanim amacim 3.35 34 B
agiklar.
Ag mimarileri, topoloji ve yonetim katmanlar

BG.84 |bilgisiyle NFS (Network File System) protokoliiniin| 3.3.5 34 T1

kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.85 |bilgisiyle NIS (Network Information System)| 3.3.5 3.4 T1
protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.86 |bilgisiyle NNTP (Network News Transport Protocol -| 3.3.5 3.4 T1
RFC 977) protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.87 |bilgisiyle NTP (Network Time Protocol) protokoliiniin| 3.3.5 34 T1
kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.88 |bilgisiyle SMB (Server Message Block protocol)| 3.3.5 3.4 T1
protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.89 |bilgisiyle SMS (Systems Management Server)| 3.3.5 3.4 T1
protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.90 |bilgisiyle SOAP (Simple Object Access Protocol)| 3.3.5 3.4 T1
protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.91 |bilgisiyle UDDI (Universal Description, Discovery and| 3.3.5 3.4 T1
Integration) protokoliiniin kullanim amacini agiklar.

Ag mimarileri, topoloji ve yonetim katmanlar
BG.92 |bilgisiyle WSDL (Web  Services Description| 3.3.5 34 T1
Language) protokoliiniin kullanim amacim agiklar.

Ag mimarileri, topoloji ve yoOnetim katmanlar
BG.93 |bilgisiyle diger ag protokollerini (IPX SPX, SNA,| 3.3.5 3.4 T1
NetBEUI, vb.) listeler.
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b) BECERI VE YETKINLIKLER

'iJlNlIl? Yeterlilik_Birimi Degerlendirme
No Beceri ve Yetkinlik ifadesi Bﬁ%ﬁm Basarim Olgiitii AN
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13UY0165-6/A4 SUNUCU SISTEMLERININ TEMELLERI YETERLILIiK BiRiMi

1 | YETERLILIK BiRiMi ADI | Sunucu Sistemlerinin Temelleri
2 | REFERANS KODU 13UY0165-6/A4
3 | SEVIYE 6
4 | KREDi DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00
C)REVIZYON TARIiHI -

6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI

Sistem Y6neticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: A§ ve sunucu giivenliginin temellerini agiklar.
Basarim Olgiitleri:.
1.1. Ag ve sunucu giivenligi ile ilgili kavramlar agiklar.
1.2. Ag yapisinda kullanilan yazilimsal ve donanimsal giivenlik cihaz/araglarini listeler.
1.3. Yerel ag ve uzaktan erisim giivenligi kavramlarini agiklar.
1.4. Kablosuz ag giivenligini agiklar.

Ogrenme Ciktis1 2: Ag ve sunucularda yonetim, izleme ve uygulama sistemlerini aciklar.

Basarim Olgiitleri:
2.1. Ag izleme sisteminin 6zelliklerini agiklar.
2.2. Ag yonetim araglarinin islevlerini agiklar.
2.3. Sunucu test yazilimlarini ve 6zelliklerini agiklar.
2.4. Sunucu uygulama yazilimlarimin 6zelliklerini agiklar.
2.5. Uzak baglant: tiirlerini ve temel 6zelliklerini agiklar.

Ogrenme Ciktisi 3: Sunucularin donanimsal ve yazihmsal dzelliklerini aciklar.
Basarim Olgiitleri:

3.1. Kullanim amacina gore sunucu tiirlerini ve sunucu rollerini agiklar.

3.2. Ag ve sunucu cihazlarinin 6zelliklerini agiklar.

3.3. Sunucu isletim sistemleri ve yazilimlarinin 6zelliklerini agiklar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Smmav

T1: Olgme ve degerlendirme icin test savi uygulanir. Smavda goktan tek secmeli, ¢oktan cok segmeli ve dogru-
yanlis tliriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarl1 olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimeiya esit puanl en az 30 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim1 ve EK 13UY0165-6/A4-2’de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama stire 1-1,5 dakika olarak éngorilmelidir.

8 b) Performansa Dayah Sinav

Performansa dayali sinav 6ngoriilmemektedir.

8 ¢) Ol¢me ve Degerlendirmeye Tliskin Diger Kosullar

Yeterlilik Belgesi alinmasi igin gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yil1
gecmesi durumunda katilimeinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.
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YETERLILIK BIRIMINiI GELISTIREN . . - .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BIRIMINI DOGRULAYAN o et .
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektér Komitesi
1 gg(lfssI{ONETIM KURULU ONAY TARIiHI ve 12/06/2013 — 2013/45
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EKLER
EK 13UY0165-6/A4-1: Yeterlilik Biriminin Kazandirilmas: igin Tavsiye Edilen Egitime Iligkin
Bilgiler
Bu birimin kazandirilmasi i¢in asagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim cerigi:

Ag ve Sunucu Giivenligi

Ag Giivenlik Cihazlar

Ag Giivenlik Yazilimlar1

Ag ve Sunucu Yo6netim Araglart
Ag ve Sunucu izleme Araglari
Sunucu Sistemleri

Sunucu Isletim Sistemleri
Sanallastirma Teknolojileri

EK 13UY0165-6/A4-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
lIJlMlS Yeterlilik Birimi | Degerlendirme
No Bilgi ifadesi S| Bagarim Olciitii Araci
Boliim
BG.1 T?st ve sorun glderm? yaZ}llmlarl kullanim bilgisiyle 3.3.43 11 T
ag ve sunucu tabanli giivenlik kavramlarini agiklar.
BG .2 T?st ve sorun g¥der£ne yaz1l}mlar1 kullanim bilgisiyle 33.43 11 T
ag erisim giivenlik yontemlerini agiklar.
BG.3 Test ve sorun giderme yazilimlar1 kullanim bilgisiyle 3343 11 T1

dijital sertifika kavramini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.4 |giivenlik protokollerini (Secure Socket Layer - SSL, IP| 3.3.43 11 T1
security - Ipsec, WEP, Secure Shell - SSH vb.) a¢iklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle

BG.5 kotiiciil yazilim (malware) tiirlerini listeler. 3.3.43 11 T
Test ve sorun giderme yazilimlar1 kullanim bilgisiyle

BG.6 [sosyal miihendislik (social engineering) kavramini|3.3.43 11 T1
aciklar.

BG.7 szst Ve sorun giderme ya2111-m1ar1 lfu!lamm bilgisiyle 33.43 12 T1
giivenlik duvarinin (firewall) islevlerini agiklar.

BGS Tegt ve sorun glclilerr.ne yaz¥11.mlar1 kullanim bilgisiyle 33.43 12 T
antivirilis gateway'in iglevlerini agiklar.

BG.9 Test ve sorun giderme yazilimlar1 kullanim bilgisiyle 3343 12 T1

antispam'in islevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.10 [icerik  filtreleme (content filtering) sisteminin| 3.3.43 1.2 T1
islevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
web filtreleme sisteminin islevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.12 |anlik mesajlagsma denetimi (IM-Instant Messaging| 3.3.43 1.2 T1
Filtering) sisteminin islevlerini agiklar.

BG.11 3.3.43 1.2 T1
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Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.13 |arindirilmis  bolge (Demilitarized zone (DMZ))|3.3.43 1.2 T1
sisteminin iglevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.14 [saldir1 tespit sistemlerinin (IDS-Intrusion Detection| 3.3.43 1.2 T1
Systems) iglevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.15 [saldir1 6nleme sistemlerinin (IPS-Intrusion Prevention| 3.3.43 1.2 T1
Systems) iglevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.16 |veri kayb1 dnleme (Data Loss Prevention) sisteminin| 3.3.43 1.2 T1
islevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle

BG.17 [sifreleme (encryption) sistemlerinin  &zelliklerini| 3.3.43 1.2 T1
aciklar,
Uzaktan ydnetim hizmetleri bilgisiyle sanal 6zel ag

BG.18 [(VPN-Virtual Private Network) kavramm ve| 3.3.44 1.3 T1

Ozelliklerini aciklar.

Uzaktan yonetim hizmetleri bilgisiyle kullanim sekline
BG.19 |gore VPN tiirlerinin (Site-to-Site VPN, Remote Access| 3.3.44 1.3 T1
VPN) 6zelliklerini agiklar.

Uzaktan yonetim hizmetleri bilgisiyle ag erisim
BG.20 |kontroliiniin  (NAC-Network Admission  Control)| 3.3.44 13 T1
islevlerini agiklar.

Uzaktan yonetim hizmetleri bilgisiyle kullanici
dogrulama methotlari agiklar.

Uzaktan yonetim hizmetleri bilgisiyle wi-fi korumali
erisim (WPA) sifreleme tekniginin 6zelliklerini agiklar.
Uzaktan yoOnetim hizmetleri bilgisiyle kabloluya
BG.23 [esdeger  gizlilik (WEP) sifreleme  tekniginin| 3.3.44 14 T1
ozelliklerini agiklar.

Uzaktan yonetim hizmetleri bilgisiyle 802.1X kimlik
dogrulamasi tekniginin 6zelliklerini agiklar.

Uzaktan yonetim hizmetleri bilgisiyle erisim kontrolii
BG.25 |listelerinin  (Access Control Lists-ACL) islevlerini| 3.3.44 14 T1
agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
alarm tiirlerini listeler.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
restorasyon protokollerinin 6zelliklerini acgiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
ag izleme yazilimlarinin (basit ag yonetim protokolii,
SNMP, OAM&P vb.) islevlerini ve oOzelliklerini
aciklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
ACL (Access Control Listings) islevlerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.30 |BIND (Berkeley Internet Name Domain) islevlerini| 3.3.43 2.2 T1
aciklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.31 [ISAM (Indexed Sequential Access Method) islevlerini| 3.3.43 2.2 T1
aciklar.

BG.21 3.3.44 13 T1

BG.22 3.3.44 14 T1

BG.24 3.3.44 14 T1

BG.26 3.3.43 21 T1

BG.27 3.3.43 21 T1

BG.28 3.3.43 21 T1

BG.29 3.3.43 2.2 T1
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Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
RMA (Records Management Application) islevlerini

BG.32 aciklar.

3.3.43 2.2 T1

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
RNA (Remote Network Access) islevlerini agiklar.
Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
sistem test prosediirleri agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
veri analizi araglarini listeler.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
hata tiirleri ve metrik kalite tespit araglarini listeler.
Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
regresyon test yazilimlarini ve 6zelliklerini listeler.
Test ve sorun giderme yazilimlart kullanim bilgisiyle
BG.38 |stres testi (yilk testi) yazilimlarmi ve o6zelliklerini| 3.3.43 2.3 T1
listeler.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.39 [test araclarmin  (WIN Runner, Load Runner)|3.3.43 2.3 T1
ozelliklerini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
kullanilabilirlik testlerini agiklar.

BG.33 3.3.43 2.2 Tl

BG.34 3.3.43 2.3 T1

BG.35 3.3.43 2.3 Tl

BG.36 3.3.43 2.3 T1

BG.37 3.3.43 2.3 Tl

BG.40 3.3.43 2.3 Tl

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle

BG.41 siirlim kontrolii ara¢larini agiklar.

3.3.43 2.3 T1

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
Merkezi sistem yOnetim araglarini agiklar.

Test ve sorun giderme yazilimlari1 kullamim bilgisiyle
bilgi islem servis yonetim araglarini agiklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.44 |bilgi islem yonetim otomasyonlarinin o6zelliklerini| 3.3.43 2.3 T1
aciklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
telekomiinikasyon  analizorlerinin  (T-Bird, ATM
analizorli, SONET analizorii vb.) kullanim amaglarim
aciklar.

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
yaygin olarak kullanilan ag test setlerinin (kablo
dogrulayici, protokol analizorii, hata bit orani test
cihazi vb.) 6zelliklerini agiklar.

Sistem ve uygulama yazilimlari bilgisiyle uygulama
platformlarini listeler.

Sistem ve uygulama yazilimlar1 bilgisiyle uygulama
BG.48 |yazilim1  ve sistem arasindaki veri arayiiziiniin| 3.3.36 2.4 T1
Ozelliklerini agiklar.

Sistem ve uygulama yazilimlar1 bilgisiyle igerik
BG.49 |yonetimi (content management) yazilimlarin islev ve| 3.3.36 2.4 T1
Ozelliklerini agiklar.

Sistem ve uygulama yazilimlar1 bilgisiyle dinamik
BG.50 |goriintii  tretimi  (dynamic  1mage  generation)| 3.3.36 24 T1
yazilimlarin islev ve 6zelliklerini agiklar.

Sistem ve uygulama yazilimlarnt bilgisiyle e-Ticaret
yazilimlarimin 6zelliklerini agiklar.

BG.42 3.3.43 2.3 Tl

BG.43 3.3.43 2.3 T1

BG.45 3.3.43 2.3 T1

BG.46 3.3.43 2.3 T1

BG.47 3.3.36 2.3 T1

BG.51 3.3.36 2.4 T1
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UMS e B .
No Bilgi ifadesi flgili Yeterllllk.l_3|r.|.n1| Degerlendirme
vz Basarim Olgciitii Araci
Boliim
Sistem ve uygulama yazilimlar1 bilgisiyle miisteri
iliskileri yonetimi (Customer Relationship
BG.52 Management (CRM)) yazilimlarimin 6zelliklerini 3.3.36 24 B
aciklar,
Sistem ve uygulama yazilimlar1 bilgisiyle smart kart
BG.53 |yonetimi (SCM) yazilimlarinin 6zelliklerini agiklar. 3.3.36 2.4 T1

Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.54 |islem analizi (Transaction Analysis) yazilimlarinin| 3.3.43 2.4 T1
ozelliklerini agiklar.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.55 |dosya transferi ve sikistirma yazilimlarinin 6zelliklerini| 3.3.43 2.4 T1
aciklar.

Test ve sorun giderme yazilimlar1 kullamim bilgisiyle
BG.56 |uygulama performans seviyelerini ve kiyaslamalarini| 3.3.43 24 T1
agiklar.

Uzaktan yonetim hizmetleri bilgisiyle uzaktan erisim
BG.57 |protokollerinin (Remote Access Service - RAS, Point| 3.3.44 2.4 T1
to Point Protocols - PPP vb.) 6zelliklerini agiklar.
Uzaktan yonetim hizmetleri bilgisiyle farkli uzak
baglant1 iletigim tiirlerinin temel 6zelliklerini aciklar.
Uzaktan yonetim hizmetleri bilgisiyle uzak baglanti
BG.59 |iletisim tiirlerinde kullanilan modem ve ydnlendirici| 3.3.44 25 T1
cihazlar1 tanimlar.

Uzaktan yonetim hizmetleri bilgisiyle uzak ve dagitik
BG.60 |isleme ve depolama (Microsoft.Net vb.)| 3.3.44 25 T1
teknolojilerinin 6zelliklerini agiklar.

Uzaktan yonetim hizmetleri bilgisiyle sanal 6zel ag

BG.58 3.3.44 2.5 Tl

BG.61 kavramini ve temel 6zellikleri agiklar. 3.3.44 2:5 T

BG.62 Uzaktar.l. yonetim hizmetleri bilgisiyle genis alan ag 33.44 o5 T
teknolojilerini agiklar.

BG 63 Uzaktan yonetim hizmetleri bilgisiyle internet erisim 33.44 o5 T

teknolojilerini siralar.

Uzaktan yonetim hizmetleri bilgisiyle yaygin
BG.64 |kullanilan internet erisim teknolojilerinin temel| 3.3.44 2.5 T1
ozelliklerini agiklar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle yaygin
BG.65 |kullanilan  internet  erisim  cihazlarmin  temel| 3.3.2 25 T1
Ozelliklerini siralar.

Ag donanimlar1 ve kablo sistemleri bilgisiyle uygulama

BG.66 (application) sunucularin 6zelliklerini agiklar. 332 31 T
Ag donamimlar1 ve kablo sistemleri bilgisiyle

BG.67 veritabani (database) sunucularin 6zelliklerini agiklar. 332 3.1 T

BG 68 Ag 'donammlarl ve kablo §.1ster'nler1' 'b11g1s1yle 332 31 T1
mesajlagma ve e-posta sunuculari 6zelliklerini agiklar.

BG.69 Ag donan1r111ar1 ve kablo sistemleri bilgisiyle proxy 332 31 T1
sunucularin 6zelliklerini agiklar.

BG.70 Ag donamrrflarl've 'ka'lblo sistemleri bilgisiyle web 332 31 T1
sunucularin 6zelliklerini agiklar.
Ag donanimlart ve kablo sistemleri bilgisiyle temel

BG.71 sunucu rollerini (file and print server, dhcp server, 332 31 T1

directory services server, dns server, remote access
server, virtualized services, ntp server vb.) agiklar.
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UMS e B .
No Bilgi ifadesi flgili Yeterllllk.l_3|r.|.n1| Degerlendirme
vz Basarim Olgciitii Araci
Boliim
BG.72 Ag_ donanimlart  ve ) kal?lo .s%stemlen bilgisiyle 332 32 T1
mainframe sunucularin 6zelliklerini agiklar.
BG.73 Ag donamn.l.larl e kablo sistemleri bilgisiyle tower 33.2 32 T
sunucularin 6zelliklerini agiklar.
BG.74 Ag donanimlar1 ve .kablp s1§t§mler1 bilgisiyle rack 33.2 32 T
mounted sunucularin 6zelliklerini agiklar.
Ag donanimlar1 ve kablo sistemleri bilgisiyle blade
BG.75 |sunucularin 6zelliklerini agiklar. 3.3.2 3.2 T1
Ag donanimlari ve kablo sistemleri bilgisiyle aga bagh
BG.76 |depolama NAS (Network Attached Storage) sisteminin| 3.3.2 3.2 T1
Ozelliklerini agiklar.
Ag donanimlarn ve kablo sistemleri bilgisiyle aga bagh
BG.77 depolama NAS cihazinin bilesenlerini listeler. 332 3.2 T
Ag donanimlar1 ve kablo sistemleri bilgisiyle SAN
BG.78 |(Storage Area Network) sisteminin O6zelliklerini| 3.3.2 3.2 T1
aciklar.
Ag donanimlar1 ve kablo sistemleri bilgisiyle
BG.79 [Symmetric  Multiprocessing (SMP) teknolojisinin| 3.3.2 3.2 T1
Ozelliklerini agiklar.
BG.80 Ag sunucu 1s'l.et1rn_ swt_erplerl bilgisiyle sunucu igletim 337 33 T1
sistemlerinin 6zelliklerini agiklar.
Ag sunucu igletim sistemleri bilgisiyle sunucu
BG.8l sistemlerinde kullanilan dosya sistemlerini agiklar. 3.3.7 3.3 Tl
Ag donanimlar1 ve kablo sistemleri bilgisiyle sunucu
BG.82 uygulamglarl_mn tiirlerini (u_pda_te server and Proxy| 44, 33 T1
server, filtering server, monitoring server, dedicated,
distributed, peer to peer) ve 6zelliklerini agiklar.
Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.83 |sunucu sistemlerinde kullanilan ag yonetim servislerini| 3.3.43 3.3 T1
tanimlar.
Test ve sorun giderme yazilimlar1 kullanim bilgisiyle
BG.84 |sunucu sistemlerinde kullanilan internet servislerini| 3.3.43 3.3 T1
tanimlar.
Sistem ve uygulama yazilimlar1 bilgisiyle sunucu
BG.85 isletim sistemlerinde kullanilan script dilleri agiklar. 3.3.36 3.3 Tl
Sistem ve uygulama yazilimlari bilgisiyle sanallagtirma
BG.86 tekno_lopler_lm ve kavramla_rlpl (Resource utilization, 33.36 33 T
Configuration, Interconnectivity, Management server
vb.) agiklar.
b) BECERI VE YETKINLIKLER
lIJlMl? Yeterlilik Birimi | Degerlendirme
No Beceri ve Yetkinlik ifadesi Bii%ilim Basarim Oliitii Araci
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13UY0165-6/A5 BT ALT YAPISINI OLUSTURMA YETERLILIK BiRiMIi

1 | YETERLILIK BiRiMi ADI | BT Alt Yapisin1 Olusturma
2 | REFERANS KODU 13UY0165-6/A5
3 | SEVIYE 6
4 | KREDI DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | BRREVIZYON NO 00
C)REVIZYON TARIiHI -

6 | YETERLILIK BIRIMINE KAYNAK TESKIiL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Donamim ve yazilimlar ile ilgili planlama faaliyetlerini agiklar.
Basarim Olgiitleri:

1.1. BT alt yapisin1 donanimsal ve yazilimsal olarak nasil planlayacagini agiklar.
1.2. Donanim ve yazilimlarla ilgili tedarik ve temin siireclerini nasil organize edecegini agiklar.

1.3. Isletmenin envanterindeki donanim ve yazilimlar ile ilgili periyodik takiplerin gergeklestirilmesini nasil
saglayacagini agiklar.

Ogrenme Ciktis1 2: Ag ve sunucu sistemlerinin fiziksel kurulum faaliyetlerini aciklar.
Basarim Olgiitleri:

2.1. Ag yapisi ile ilgili fiziksel kurulum faaliyetlerini nasil organize edecegini agiklar.
2.2. Sunucu park ve sistem odas ile ilgili fiziksel kurulum faaliyetlerini nasil organize edecegini aciklar.

Ogrenme Ciktisi 3: Diger BT donanmimlarimin kurulum faaliyetlerini aciklar.

Basarim Olgiitleri:

3.1. Kisisel bilgisayar sistemleri, ¢gevre birimleri ve diger BT donanimlarinin fiziksel kurulum faaliyetlerini nasil
organize edecegini agiklar.

3.2. Ortak kullanima sunulacak ¢evre birimlerinin yapilandirilmasini nasil saglayacagim agiklar.
3.3. BT alt yapisinin test edilmesinin nasil saglanacagini agiklar.

Ogrenme Ciktisi 4: BT alt yapisi ile ilgili planlamayi gerceklestirir.

Basarim Olgiitleri:
4.1. BT alt yapisin1 donanimsal ve yazilimsal olarak planlar.
4.2. Tasarim planinin tanitim ve sunumunu yapar.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Simnav

T1: Olgme ve degerlendirme igin test siavi uygulanir. Smavda coktan tek segmeli, coktan ¢ok secmeli ve dogru-
yanlis tiiriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarli olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimeiya esit puanli en az 15 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilari1 ve EK 13UY0165-6/A5-2"de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru bagina ortalama siire 1-1,5 dakika olarak 6ngoriilmelidir.
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8 b) Performansa Dayal Sinav

P1 Sistem Odas1 Tasarimi Uygulamasi: Adayin, gereksinimleri 6nceden belirlenmis bir ag yapisi ve sunucu
sisteminde, sistem odasiin fiziksel ve g¢evresel sartlarini, sunuculara erisim metotlarini, ups (kesintisiz giic
kaynagi) ihtiyaglarini ve giivenlik alt yapisini  belirlemesi beklenir. Adaym, kendisine verilen yerlesim plani
lizerinde, s6z konusu gereksinimlere gbre hazirlayacagi tasarimi, kontrol listesinde belirlenmis olan sorular
cergevesinde agiklamasi, sunmasi ve yoneltilecek teknik sorulari cevaplamasi beklenir. Uygulama siiresi, tasarimin
gereksinimlerine gore belirlenir. Adaym performansi EK 13UY0165-6/A5-2"de yer alan “Beceri ve Yetkinlikler”
kontrol listesine gore puanlanir. Adayin basarili sayilmasi igin kontrol listesinde yer alan tiim adimlardan yeterli
performansi gostermesi gerekmektedir.

8 ¢) Ol¢me ve Degerlendirmeye iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi i¢in gerekli simavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimeinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BIRIMINiI GELISTIREN N o . .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BIRIMINI DOGRULAYAN . e .
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
11 g/,[A\YYIfS‘{ONETIM KURULU ONAY TARIHI ve 12/06/2013 — 2013/45
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EKLER
EK 13UY0165-6/A5-1: Yeterlilik Biriminin Kazandirilmasi igin Tavsiye Edilen Egitime iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in asagida tanimlanan icerige sahip bir egitim programinin tamamlanmast
tavsiye edilir.

Egitim Icerigi:

BT Altyapisin1 Planlama

Ag Donanimlarinin Fiziksel Kurulumu
Sunucu Sistemlerinin Fiziksel Kurulumu
BT Donanimlarinin Fiziksel Kurulumu

EK 13UY0165-6/A5-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
lIJlNlll? Yeterlilik Birimi | Degerlendirme
No Bilgi ifadesi Bii%iim Basarim (")lg:iitii Aracl

Isletmenin sunucu, ag ve yedekleme sistemleri ile
BG.1 |bunlar iizerinde yiiriitilecek yazilim ihtiyaglarimi| E.1.1 11 T1
belirlerken dikkat etmesi gereken hususlar agiklar.

Sunucu parki ve sistem odalarinin fiziksel konumlarini,
BG.2 |0zelliklerini ve giivenlik gereksinimlerini belirlerken| E.1.2 11 T1
dikkat etmesi gereken hususlari agiklar.

Isletmenin i¢ kullanicilarmin gereksinimlerine uygun
BG.3 |donanim veya yazilimlarin neler oldugunu nasil tespit| E.1.3 11 T1
edecegini agiklar.

Yetkili ag teknolojileri elemani tarafindan belirlenen
BG.4 |gereksinimlere uygun bir ag plani olusturulmasini nasil| E.1.4 11 T1
saglayacagini agiklar.

Ag donanimlar1 ve sunucu sistemleri i¢in yapilandirma
BG.5 |plan1 olustururken dikkat etmesi gereken hususlari| E.1.5 11 T1
agiklar.

Secilen BT donanimlarinin ve yazilimlarin teknik
Ozelliklerinin ihtiyaglara uygunlugunu ve mevcut E16
BG.6 |isletme donanim ve yazilimlar ile ve satin alinan diger E. 1'7 11 T1
iirtinlerle uyumlulugunun nasil kontrol edecegini|
aciklar.

Satin alma siirecinde isletme kural ve ydntemlerine
gore onaylama mekanizmasinda kendisine diisen
gorevleri yerine getirirken dikkat etmesi gereken
hususlar1 agiklar.

BG.7 E.18 11 T1

Planlanan BT alt yapisina uygun sekilde felaket planini

BG38 hazirlarken dikkat etmesi gereken hususlar agiklar.

E.1.9 11 T1

Temin ve tedarik siirecinin isletme kural ve
yontemlerine gore ve planlanan zaman siirecinde
tamamlanmasi i¢in gerekli denetimleri (Satin alinan
donanimlarm  teslim  alinmas1  i¢in  gerekli
gorevlendirme, yazilim kurulum paketleri ile varsa
lisans belgeleri ve lirlin anahtarlarini satin alma tiirtine
uygun bicimde teslim alinmasi) nasil yapacagin
aciklar.

E.2.1
E.2.2 1.2 T1
E.2.3

BG.9
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
vz Basarim Olgciitii Araci
Boliim
BT donanimlarimin belge (kullanim kilavuzlari, fatura
BG.10 niishalarini ve garanti belgeleri) envanter ve demirbag| E.2.4 12 T

kayitlarmin diizgiin sekilde saklandigimin kontroliinii| E.2.5

nasil yapacagini agiklar.

Isletmenin  donamim parkinda yer alan BT

donanimlarmin  teknolojik Omiirleri ve garanti E31

BG.11 [siirelerini, yazilim lisanslan ile lisans anlagmalarinin| ' 13 T1
N .. . . . E.3.2

kapsam ve siirelerinin  takip edilmesini nasil

saglayacagini agiklar.

Yenilenmesi gereken donanim ve yazilimlar ile ilgili

yoneticileri ve satin alma sorumlularini zamaninda

BG.12 bilgilendirirken dikkat etmesi gereken hususlari E33 13 &
aciklar.
Garanti dis1 kalan veya kalmak iizere olan donanimlar

BG.13 |ile ilgili tanimlanmis isletme kural ve yontemlerini| E.3.4 13 T1

nasil uygulayacagini agiklar.

Onaylanmis ag tasarimina gore is planlar1 ve emirlerini
BG.14 tamimlayarak is organizasyonu yaparken dikkat etmesi| E.4.1 21 T1
gereken hususlar agiklar.

Ag tasariminda belirtilmis olan malzemelerin talep
etme ve teslim alma islemlerini (talep formu

. E.4.2
doldurarak  malzemeleri  depodan talep etme,
BG.15 . . ' EA3 2.1 T1
malzemelerin fiziksel darbeye maruz kalip kalmadig: EA45
ve hasarsiz oldugunun kontrol edilerek teslim alinmasi,| —
tiriinlerin garanti belgelerinin kontrol edilmesi) agiklar.
Montaji  yapilacak ag donanmimlarinin  montaj
BG.16 kllavpzlarl 1l§ dlger teknik dokumanlar'lmn (montaj E44 21 T1
resmi, parga listesi ve devre semalar1) teslim alinmasini
nasil saglayacagini agiklar.
Kurulum islemleri sirasinda kullanilacak kablo bagi,
BG.17 vida ve benzeri gerekli sarf malzemelerinin yedekli E46 21 T1

olarak ¢alisma alaninda bulundurulmasini  nasil
saglayacagini agiklar.

Ag donanimlart i¢in montaj malzemeleri ile raf ve
BG.18 |[dolap  gibi  konumlarin  hazirlanmasimt  nasil| E.5.1 2.2 T1
saglayacagini agiklar.

Gii¢ ve topraklamanin diizgiin ¢alistigini ve elektriksel
BG.19 |giivenlik ihtiyaglarimi karsiladigini 6l¢iim raporlarini| E.5.2 2.2 T1
inceleyerek nasil kontrol edecegini agiklar.

Nem ve sogutma gibi ¢evresel kosul diizenleyiciler ve
yangin Onlem gereksinimlerini inceleyerek tespit edilen

BG.20 |aksakliklar1  yetkili meslek eleman1 veya idari| E.5.3 2.2 T1
yetkililere bildirirken dikkat etmesi gereken hususlar
aciklar.

BG.21 Yerlesim planina gore ag donamimlarinin  montaj E54 29 T1

iglemlerinin yapilmasini nasil saglayacagini agiklar.
Hazirladigi sunucu, ag ve yedekleme tasarimlarina gore
kurulum i¢in yapilmasi1 gereken hazirliklar1 (BT
donanimlart ile diger wu¢ birimlerin kuruluma| E.6.1
BG.22 |hazirlanmasi, eski sunucu ve yedekleme sistemleri| E.6.2 3.1 T1
donanimlarma ait verilerin yedeklenmesi, montaj| E.6.3
malzemeleri ile raf ve dolap gibi konumlarin kontrol
edilmesi) agiklar.
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. UMS
No Bilgi Ifadesi gili
Boliim

Yeterlilik Birimi | Degerlendirme
Basarim Olgiitii Araci

Gti¢ ve topraklamanin diizgiin ¢alistigin1 ve elektriksel
giivenlik  ihtiyaclarin1  karsiladigini,  elektrikei
tarafindan yapilmig olan 6l¢lim raporlarint inceleyerek
nasil kontrol edecegini agiklar.
Nem ve sogutma gibi c¢evresel kosul diizenleyiciler ve
yangin Onlem gereksinimlerini inceleyerek tespit edilen
aksakliklar1 klima sistemleri uzmam veya idari
yetkililere bildirirken izlemesi gereken yolu aciklar.
Yerlesim planina gore ag donanimlarmin (Sunucu ve E6.6
BG.25 |yedekleme bilgisayar sistemlerinin) montaj islemlerini| '’ 3.1 T1
. E.6.7
nasil kontrol edecegini agiklar.
Ortak kullanima sunulacak (yazic1 vb.) BT
sistemlerinin teknik 6zelliklerine uygun sekilde ortak
kullaniom  bolgelerine  konumlandirilmasint  nasil
saglayacagini agiklar.
Isletme kural ve yontemlerine gore cihazlarm kullanimi
BG.27 |ile ilgili uyar isaret ve levhalarinin kontrol edilmesini| E.6.9 3.1 T1
nasil saglayacagini agiklar.
Ag baglant1 destegi bulunan donanimlarin kablolu veya
BG.28 |kablosuz ag arayiizlerinin yapilandirilmasint nasil| E.7.1 3.2 T1
saglayacagini agiklar.
Ag baglant1 destegi bulunmayan ancak ag {izerinden
kullanilacak donanimlarin, bagli olduklar1 bilgisayar

BG.23 E.6.4 3.1 T1

BG.24 E.6.5 3.1 T1

BG.26 E.6.8 3.1 T1

BG.29 | . . . E.7.2 3.2 T1
sistemleri iizerinden paylagim ayarlarinin
yapilandirilmasim saglayacagini agiklar.
Sarf malzemesi kullanan donanimlarda isletme

BG.30 kaynaklarinin verimliligini saglayacak sekilde gerekli E73 32 T1

yapilandirmalarin  gergeklestirildigini nasil  kontrol
edecegini agiklar.

Ortak kullanima agilan g¢evre birimlerini kullanacak
BG.31 |bilgisayarlarda gerekli erisim yapilandirmalarin| E.7.4 3.2 T1
yapilmasini nasil saglayacagini agiklar.

Ag kurulumunun fiziksel olarak test edilmesini nasil

BG.32| 2 - E.8.1 3.3 T1
saglayacagini agiklar.
Isletmenin belirledigi standartlara gore tamlama

BG .33 yazilimlart1  ile  sistemin  sorunsuz  ¢alistigini E82 33 T

dogrulanmasini ve tanilama raporlarinin
kaydedilmesini nasil saglayacagini aciklar.

Cevre birimlerinin islevlerinin kullanilarak isletim
BG.34 [sistemi iizerinde sorunsuz calistiginin dogrulanmasini| E.8.3 3.3 T1
nasil saglayacagini agiklar.

Fiziksel kurulum sonrasi sunucu, ag ve yedekleme
BG.35 |sistemlerinin  ¢alismasini  nasil kontrol edecegini| E.8.4 3.3 T1
aciklar.

Sistemlere bagli olan ortak donanimlarin erisimlerinin
kontrol edilmesini, yeni bilesenlerin daha dnce kontrol| E.8.5
edilmis bir ortamda denenmesini nasil saglayacagimi| E.8.6
aciklar.

Test sonuglarini degerlendirerek hazirlayacagi raporda
dikkat etmesi gereken hususlar agiklar.

BG.36 3.3 T1

BG.37 E.8.7 3.3 T1

©Mesleki Yeterlilik Kurumu, 2013 39



13UY0165-6/A5 BT Alt Yapisini Olusturma Yayin Tarihi:12/06/2013 Rev. No:00

b) BECERI VE YETKINLIKLER

UMS
Mlgili
Béliim

Yeterlilik Birimi | Degerlendirme

No Beceri ve Yetkinlik ifadesi Basarim Olgiitii Araci

Isletmenin sunucu, ag ve yedekleme sistemleri ile
BY.1l |bunlar iizerinde yiriitilecek yazilim ihtiyaglarni| E.1.1 4.1 P1
belirler.

Sunucu parki ve sistem odalarinin fiziksel konumlarini,
cevresel sartlarint (giic, UPS gereksinimleri, sogutma
sistemleri vb.), Ozelliklerini ve glivenlik
gereksinimlerini (fiziksel giivenlik, erisim giivenligi,
log dosyalar, sifreler, kullanic1 erisim yetkileri vb.)
belirler.

Isletmenin i¢ kullanicilarinin gereksinimlerine uygun
BY.3 |donanim veya yazilimlarin neler oldugunu nasil tespit| E.1.3 4.1 P1
eder.

Sistem ve uygulama yazilimlari bilgisiyle sunu
yazilimlarimi kullanarak tasarim sunumunu yapar.

BY.2 E.1.2 4.1 P1

BY .4

3.3.36 4.2 P1
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13UY0165-6/A6 AG VE SUNUCU SISTEMLERINi YAPILANDIRMA YETERLILiK BiRiMi

1 | YETERLILIK BIiRiMI ADI | Ag ve Sunucu Sistemlerini Yapilandirma
2 | REFERANS KODU 13UY0165-6/A6
SEVIYE 6
4 | KREDI DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00
C)REVIZYON TARIiHI -

6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI

Sistem Yoneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6

7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Ag donanimlarim nasil yapilandiracagim agiklar.

Basarim Olgiitleri:
1.1. Aktif ag donanimlarini nasil yapilandiracagin agiklar.
1.2. Yerel ag, genis alan ag1 ve internet baglantisin1 nasil yapacagini agiklar.
1.3. Kablosuz ag giivenligini nasil saglayacagini aciklar.
1.4. Yonlendirme islemini nasil yapacagini agiklar.
1.5. IP adresi dagitim planlamasini yaparken dikkat edecegini hususlar agiklar.
1.6. Kisisel bilgisayar sistemlerinin ve ¢evre birimlerinin yapilandirilmasini nasil saglayacagini agiklar.

Ogrenme Ciktis1 2: Sunucu sistemlerini nasil yapilandiracagim aciklar.
Basarim Olgiitleri:
2.1. Sunucu isletim sistemlerinin kurulumlarini nasil yaptiracagini agiklar.
2.2. Sunucu servislerini nasil yapilandiracagini agiklar.
2.3. Dizin hizmetini nasil yapilandiracagini agiklar.
2.4. Elektronik posta servisini nasil yapilandiracagini agiklar.
2.5. Sunucular iizerinde ¢alisacak diger ag servislerini nasil yapilandiracagini agiklar.

Ogrenme Ciktisi 3: Sunucu sistemlerini yapilandirir.

Basarim Olgiitleri:
3.1. Sunucu isletim sistemlerinin kurulumunu yapar.
3.2. Sunucu servislerini yapilandirir.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Simnav

T1: Olgme ve degerlendirme igin test smavi uygulanir. Smavda coktan tek segmeli, coktan ¢ok secmeli ve dogru-
yanlis tlirtinde sorular kullanilabilir. Smav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarl1 olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimciya esit puanli en az 30 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim1 ve EK 13UY0165-6/A6-2’de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama siire 1-1,5 dakika olarak ongoriilmelidir.
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8 b) Performansa Dayal Sinav

P1 Sunucu isletim Sistemi Kurulum ve Yapilandirma Uygulamasi: Adayin, kendisine verilen sunucu isletim
sistemleri alternatifleri arasindan segecegi isletim sisteminin kurulumunu baslatmasi ve bu isletim sistemi ile
kurulumu daha 6nce tamamlanmis baska bir sunucu tizerinde talep edilen yapilandirma (kullanici yonetimini ve en
az iki farkli sunucu roliinii yapilandirma) islemlerini gergeklestirmesi beklenir. Uygulama siiresi, igletim sisteminin
ve sunucu rollerinin karmagiklik derecesine gore belirlenir. Adayin performanst EK 13UY0165-6/A6-2’de yer alan
“Beceri ve Yetkinlikler” kontrol listesine gore puanlanir. Adayimn basarili sayilmasi i¢in kontrol listesinde yer alan
tiim adimlardan yeterli performans: gdstermesi gerekmektedir.

8 ¢) Olgme ve Degerlendirmeye Iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi i¢in gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimeinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BIRIMINI GELISTIREN . o . .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILIK BIRiMiINi DOGRULAYAN o L . L
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
1 gg(lfssI{ONETIM KURULU ONAY TARIHI ve 12/06/2013 — 2013/45
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EKLER
EK 13UY0165-6/A6-1: Yeterlilik Biriminin Kazandirilmasi igin Tavsiye Edilen Egitime Iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in agagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim cerigi:

Ag Baglantis1 Kurma

Kablosuz Ag Giivenligi

Yonlendirme

Kisisel Bilgisayar Yapilandirmast
Bilgisayar Cevre Birimi Yapilandirmasi
Sunucu Isletim Sistemi Kurulumu
Sunucu Servisi Yapilandirma

Ag Servisi Yapilandirma

EK 13UY0165-6/A6-2: Yeterlilik Biriminin Ol¢gme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
lIJlNlIl? Yeterlilik Birimi | Degerlendirme
No Bilgi ifadesi Bii%iim Basarim Olciitii NG

Aktif ag donamimlarinin ag kablolar1 ile birbirine
BG.1 |baglanarak ag omurgasinin olugsmasini saglarken dikkat| F.1.1 11 T1
etmesi gereken hususlar agiklar.

Ag yapilandirma planina uygun olarak aktif ag
BG.2 |donanimlarinin yazilimsal yapilandirilmasi islemlerini| F.1.2 11 T1
agiklar.

Ag donanimlarinin erisim sifrelerinin yenilenme
BG.3 |zamanlarimi belirlerken dikkat etmesi gereken hususlari| F.1.3 11 T1
aciklar.

Ag yapilandirma verilerini ag disindaki kaynaklarda da

BG.4 saklanacak sekilde yedekleme iglemlerini aciklar.

F.1.4 11 T1

Ag tasarim planina uygun olarak ortak kullanilacak
cevre birimlerinin montaj ve kablo baglantilarinin
yapilmasiyla yerel ag yapisinin kurulmasini nasil
saglayacagini agiklar.

BG.5 F.2.1 1.2 T1

Yerel ag tizerinde ortak kullanilacak ¢evre birimlerinin
BG.6 |yapilandirilarak u¢  kullanicilar  iizerinden test| F.2.2 12 T1
edilmesini nasil saglayacagini agiklar.

Genis alan ag1 ve internet erisim donanimlarinin
BG.7 |montajinin ve kablo baglantilarinin yapilmasini nasil| F.2.3 1.2 T1
saglayacagimi aciklar.

Internet baglanti1 yapilandirmasinin bir web sitesine

BG38 erigim ile test edilmesini nasil saglayacagim agiklar. F.24 12 ik
BG.9 iiﬁzr alan ag1 yapilandirmasim1 nasil yapacagim F25 12 T

Kablosuz erisim noktasi isimlerinin, yetkilendirme ve
BG.10 [sifreleme yontemlerinin giivenligi saglayacak bicimde| F.3.1 13 T1
yapilandirilmasini nasil saglayacagini agiklar.
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UMS T I .
No Bilgi ifadesi flgili \];eterllllk.Blr.!nll Degerlendirme
vz asarim Olgiitii Araci
Boliim
Giivenlik politikasina gore kablosuz erisim sifreleri ile
BG.11 ilgili yapilmasi gereken islemleri (erisim sifrelerinin| F.3.2 13 T
"7 |lyenilenme zamanlarin1 belirleme, yetkili personele| F.3.3 '
dagitilmasini saglama) agiklar.
BG.12 |Varsayilan rotalari nasil yapilandiracagini agiklar. F.4.1 14 T1
BG 13 Statik ‘yonlve.n(.hrme yapilandirmasini nasil F4.2 14 T
gergeklestirecegini agiklar.
BG.14 Uygun yonlendirme  protokolleri ile  dinamik F43 14 T1

yonlendirme yapma islemini agiklar.

Dinamik ve sabit IP adresi atamasi yapilacak u¢ ag
BG.15 |[donanimlarimi tespit ederken dikkat etmesi gereken| F.5.1 15 T1
hususlari aciklar.

Topolojide belirlenen [P siiriimiine ve ihtiyag

BG.16 |duyulacak IP adresi sayisina gore alt aglari nasil| F.5.2 15 T1
hesapladigini agiklar.
Dinamik IP adresi atanacak u¢ ag donanimlari igin

BG.17 |merkezi IP dagitim servisini yapilandirma islemini| F.5.3 15 T1
aciklar.

Isletim sistemi iireticisinin web sitesinden veya sisteme
dahili giincellestirme aracimt kullanarak, kurulmus
BG.18 |isletim sistemi ile ilgili giincellestirme ve yazilim| F.6.1 16 T1
yamalarinin kurulumunun yapilmasini nasil
saglayacagini agiklar.

Ug¢ ag donanimlarinda kullanilacak giincel gilivenlik
BG.19 |yazilimi kurulumlarinin yapilarak, tanilama verilerinin| F.6.2 16 T1
giincellestirilmesini nasil saglayacagin agiklar.

Sistem performansini daha iyilestirmek i¢in miimkiin
olan yazilim giincellestirmelerinin ve eklentilerin
isletim sistemine kurulmasini nasil saglayacagini
aciklar.

BG.20 F.6.3 1.6 Tl

Temel igletim sistemi gilivenligini saglamak igin
kullanict ihtiyaglarini karsilayacak giivenlik
yazilimlarmin  yapilandirilarak  kurulmasin1  nasil
saglayacagini agiklar.

Isletim sisteminin daha sonradan bir sorun durumunda
kolayca geri yiklenebilmesi i¢in kurulum siireci
sonundaki  halinin disk goriintiisiiniin  alinarak
yedeklenmesini nasil saglayacagini agiklar.

Kisisel bilgisayarlar bir dizin hizmetine bagli olarak
calisacak ise, dizin yapis1 ile ilgili yapilandirma
islemlerinin gerceklestirilmesini nasil saglayacagini
aciklar.

Isletme  kural ve yontemleri ile  kullanici
gereksinimlerine gore tespit edilmis olan acik kaynak
BG.24 |kodlu ve/veya diger isletim sistemlerinin kurulum| G.1.1 21 T1
yazilimlarimin  hazirlanmasin1  nasil  saglayacagini
aciklar.

BG.21 F.6.4 1.6 T1

BG.22 F.6.5 1.6 T1

BG.23 F.6.6 1.6 T1

Sanallagtirma gereksinimlerini ve imkanlarin1 nasil

BG.25 tespit edecegini agiklar.

G12 21 T1

Isletim sistemi bir sanal sistem tasiyicis1 icine
kurulacak ise, isletim sistemi tasiyict platformunun
kurulumunun gergeklestirilmesini nasil saglayacagini
aciklar.

BG.26 G.13 21 T1
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UMS T I .
No Bilgi ifadesi flgili Yeter|l|lk"BII’.!n.1.l Degerlendirme
vz Basarim Olgciitii Araci
Boliim

BG.27 A% sunucu isletim sisteminin kurulmasini nasil G.14 21 T1
saglayacagini agiklar.
Donanim siiriiciilerinin  giincel stiriimlerini kontrol

BG.28 |ederek  kurulumlarinin  gergeklestirilmesini  nasil| G.1.5 21 T1
saglayacagini agiklar.
Iletisim protokollerinin yiiklenerek sunucunun ag

BG.29 |erisim ayarlarmin yapilandirilmasini nasil| G.1.6 21 T1
saglayacagini agiklar.
Glincellemelerin olup olmadiginin kontrol ederek,

BG.30 [kurulumun gerceklestirilmesini nasil saglayacagmi| G.1.7 21 T1
aciklar,

BG.31 A% yorietlm servislerinin ~ kurulumunu  nasil G.21 29 T1
saglayacagini agiklar.
Sirket politikasina, topolojiye ve ag yapilandirma

BG.32 |planina gore IP adresi dagitim servisini yapilandirma| G.2.2 2.2 T1
islemini agiklar.

BG.33 Ag adi ¢Oziimleme servisini y'er‘el alan adlarmi da G.23 29 T1
tanimlayarak yapilandirma islemini agiklar.

BG.34 .Gf:reks1z olan_ sunucu _sgrwslerml devre dis1 birakmak G.24 29 T1
icin nasil tespit edecegini agiklar.

BG.35 Yerel guvenhk duv.ar.l yazilimini ve giivenlik ayarlarini G.25 29 T1
yapilandirma islemini agiklar.

BG.36 Sunuguya yapilacak uzaktan erisimi yapilandirma G.26 29 T1
islemini agiklar.
Dizin hizmeti ile baglantili ag yoOnetim servislerini,

BG.37 |dizin yapisina uygun sekilde yapilandirma islemini| G.3.1 2.3 T1
aciklar.

BG.38 Dizin hlzme.tlnln. gegerh olacagli ag arayiizlinii G.3.2 23 T1
yapilandirma islemini agiklar.

BG.39 ¥nterr%et. ve intranet dizin hizmetini yapilandirma G33 23 T
islemini agiklar.
Kullanict  gruplarini, kullanicilart  ve  bilgisayar

BG.40 |hesaplarin1 tanimlarken dikkat etmesi gereken hususlari| G.3.4 2.3 T1
aciklar.

BG .41 Kullanlcl grupvl.ar.ma ait kurallar ile kullanici ortamini G35 23 T1
nasil yonetecegini agiklar.

BG.42 Parola olustl.l.rma wl.<u'rallar1n1v yonetizrek kullanici G.36 23 T1
hesaplarimin giivenligini nasil saglayacagini agiklar.

BG.43 Elektronlk posta sunucusunu yapllanfilrlp kurumsal G4l 24 T1
mesajlagma alt yapisini nasil olusturacagini agiklar.

BG.44 Po§ta kutlisu veri tabani yonetimini ve kontroliinii nasil G4 24 T1
saglayacagini agiklar.
Tiim elektronik posta kullanicilarina adreslerini ve

BG.45 [sifrelerini dagitirken dikkat etmesi gereken hususlar| G.4.3 2.4 T1
aciklar.
Birden fazla elektronik posta sunucusu igin birlikte

BG.46 [calisma ve kiimeleme islemlerini nasil yapacagmi| G.4.4 2.4 T1
aciklar.

BG .47 l;g?lill agruvenllgml verimli bir sekilde nasil saglayacagini GA5 24 T
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UMS T I .
No Bilgi ifadesi flgili Yeter|l|lk"BII’.!n.1.l Degerlendirme
vz Basarim Olgciitii Araci
Boliim
Mail yoluyla karsilasilabilecek tehditlere (viriisler,
trojanlar, solucanlar, spyware, dolandiricilik
BG.48 |girisimleri, veri kayb1 vb.) ve gereksiz icerige (adware,| G.4.6 2.4 T1
spam, uygunsuz igerik vb.) karsi giivenligi nasil
saglayacagini agiklar.
Ortak dosya paylasim alanlarin1 belirleyerek dosya
BG.49 |paylasimu servisini yapilandirma islemini agiklar. G51 25 T1
BG .50 Orta.k. kullamlacak ya'zmlla.rl. tanimlayarak yazdirma G52 25 T1
servisini yapilandirma iglemini agiklar.
BG.51 Faks gonderme ve alma servisini yapilandirma islemini G53 25 T1
aciklar.
BG.52 Kullanic1 veya kullanict grtgplarmm kaynak erisim G.5.4 25 T1
yapilandirmasini nasil yapacagini agiklar.
Sunucu ydnetme yetkisi olan meslek elemanlan ile
BG.53 |erisim bilgilerini paylasirken dikkat etmesi gereken| G.5.5 25 T1
hususlar agiklar.
BG.54 Isl?tme pol}tl.ke.lsma ve topqlopye; gore IP adresi GE56 25 T1
dagitim servisini yapilandirma islemini agiklar.
BG.55 | Vekil sunucu servisini yapilandirma islemini agiklar. G.5.7 2.5 T1
b) BECERI VE YETKINLIKLER
UMS

Yeterlilik Birimi | Degerlendirme

No Beceri ve Yetkinlik ifadesi BI .l.g.i.li Basarim Olgiitii Araci
olilm
BY.1 |A§ sunucu isletim sistemini kurar. G.14 3.1 P1
BY 2 Sirket politikasina, topolojiye ve ag yapilandirma G292 32 p1
"~ |planina gore IP adresi dagitim servisini yapilandirir. o )
BY 3 Ag adi ¢oziimleme servisini yerel alan adlarin1 da G.23 32 p1
" |tanimlayarak yapilandirir. o '
BY 4 Yerel giivenlik duvar1 yazilimini ve giivenlik ayarlarin G.25 39 p1
" |yapilandirr. o '
BY.5 |Sunucuya yapilacak uzaktan erigimi yapilandirir. G.2.6 3.2 P1
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13UY0165-6/A7 SISTEMLERI VE UYGULAMALARI iSLETME YETERLILIK BiRiMi

1 | YETERLILIK BIRIMI ADI | Sistemleri ve Uygulamalari isletme
2 | REFERANS KODU 13UY0165-6/A7
3 | SEVIYE 6
4 | KREDi DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00
C)REVIZYON TARIiHI -
6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI
Sistem YOneticisi (Seviye 6) Ulusal Meslek Standardi 13UMS0289-6
7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Sunucu, ag ve yedekleme sistemlerini nasil isletecegini aciklar.
Basarim Olgiitleri:
1.1. Sunucu, ag ve yedekleme sistemlerini nasil izleyecegini agiklar.
1.2. Sunucu, ag ve yedekleme sistemlerinde hata kontroliinii nasil yapacagini agiklar.
1.3. Sunucu, ag ve yedekleme sistemlerini nasil yonetecegini agiklar.
1.4. Sunucu, ag ve yedekleme sistemlerine yazilim yiiklerken dikkat etmesi gereken hususlar1 agiklar.
1.5. Yedekleme iglemlerini nasil kontrol edecegini aciklar.

1.6. Sunucu ve ag giivenlik planini olustururken dikkat edilecek hususlari ve planin uygulandiginin takibini nasil
yapacagini agiklar.

Ogrenme Ciktisi 2: Internet ve intranet uygulamalarimi nasil isletecegini aciklar.

Basarim Olgiitleri:
2.1. Web sitelerini ve internet uygulamalarini nasil yonetecegini agiklar.
2.2. Uygulamalar1 nasil izleyecegini agiklar.
2.3. Web siteleri ve web uygulamalari igin test ve kalite glivencesini nasil saglayacagini agiklar.

Ogrenme Ciktis1 3: Sunucu, ag ve yedekleme sistemlerini isletir.

Basarim Olgiitleri:
3.1. Sunucu, ag ve yedekleme sistemlerini izler.
3.2. Sunucu, ag ve yedekleme sistemlerinde hata kontrolii yapar.
3.3. Sunucu, ag ve yedekleme sistemlerini yonetir.

8 | OLCME VE DEGERLENDIiRME

8 a) Teorik Sinav

T1: Olgme ve degerlendirme icin test stnavi uygulanir. Smavda goktan tek secmeli, ¢oktan cok segmeli ve dogru-
yanlis tliriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarl1 olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimeiya esit puanli en az 30 soru yoneltilmeli, katilimc1 en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarim1 ve EK 13UY0165-6/A7-2’de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru basina ortalama siire 1-1,5 dakika olarak 6ngoriilmelidir.

8 b) Performansa Dayah Sinav

P1 Sistem Isletme Uygulamasi: Adayin, kendisine sunulan sunucu isletim sistemleri alternatifleri arasindan
sececegi bir isletim sisteminde, bilgileri verilen bir ag ve sunucu sisteminde prosediir ve kurallara uygun sekilde
sunucu sistemini yonetmesi (izleme ve hata kontrolii) ve kontrol listesinde belirlenmis sorular g¢ercevesinde
yoneltilecek teknik sorulart cevaplamasi beklenir. Uygulama siiresi, yonetim islemlerinin karmasikligina gore
belirlenir. Adayin performans1 EK 13UY0165-6/A7-2’de yer alan “Beceri ve Yetkinlikler” kontrol listesine gore
puanlanir. Adayin basarili sayilmasi i¢in kontrol listesinde yer alan tiim adimlardan yeterli performansi gostermesi
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gerekmektedir.

8 ¢) Ol¢me ve Degerlendirmeye iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi i¢in gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
geemesi durumunda katilimcinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BiRiMiNi GELIiSTIREN

9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi

YETERLILIK BIRIMINI DOGRULAYAN - N .
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
11 g/,[A\YYITS\:ONETIM KURULU ONAY TARIHI ve 12/06/2013 — 2013/45
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EKLER
EK 13UY0165-6/A7-1: Yeterlilik Biriminin Kazandirilmasi igin Tavsiye Edilen Egitime iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in asagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim cerigi:

Sunucu ve Ag Sistemlerini Izleme Teknikleri

Sunucu ve Ag Sistemlerinde Hata Kontrolii Yontemleri

Sunucu ve Ag Sistemleri Yonetimi

Yedekleme Teknikleri

Ag Giivenlik Plan1 Olusturma Teknikleri

Web Sitesi ve internet Uygulamalar1 Yonetim ve izleme Teknikleri
Web Sitesi ve internet Uygulamalarinda Kalite Giivence Ilkeleri

EK 13UY0165-6/A7-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
) ;Jl'g\/lll? Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi = Basarim Olgiitii Araci
Boliim

BG.1 Uyarﬂanv ‘ (alert) ve olusan olaylar1 (event) nasil| H.1.1 11 T1
izleyecegini agiklar. H.1.2
Izleme sistemine diisen Dbilgilendirici mesajlari

BG.2 |(information) takip ederken dikkat etmesi gereken| H.1.3 11 T1
hususlar agiklar.
Sistem performanslarina ait ge¢mis islem kayitlarini,

BG.3 |basarimin1 ve kaynak kullanimini nasil izleyecegini| H.1.4 11 T1
agiklar.
Izleme sisteminde olusan uyarilar, olaylar ve

BG.4 |mesajlarin isletme siireglerine uygunlugunu nasil| H.1.5 11 T1
kontrol edecegini agiklar.
Gli¢ ve gevresel kosullarin sistem donanimlarina olan

BG.5 |etkilerini incelerken dikkat etmesi gereken hususlari| H.1.6 11 T1
aciklar.
Izlemesi yapilan sistem performansini, yoneticiler ve

BG.6 [sonraki diizeylerle Kkarsilastirmak igin raporlarken| H.2.1 1.2 T1

dikkat etmesi gereken hususlar agiklar.

Isletme sirasinda olusan problemleri, problem yonetimi
BG.7 [siireglerine uygun olarak kayit altina alirken dikkat| H.2.2 12 T1
etmesi gereken hususlari agiklar.

Isletme sirasinda olusan problemleri, problem yonetimi
BG.8 |siireglerine uygun olarak birinci seviye analizini nasil| H.2.3 1.2 T1
yapacagini agiklar.

Isletme sirasinda olusan problemleri, problem yonetimi
BG.9 [siireglerine uygun olarak gerekli birimlere bildirmek| H.2.4 1.2 T1
icn izlemesi gereken yolu aciklar.

Internet baglantis1 igin servis saglayicilardan alman
BG.10 |bant  genisliginin  servis  seviyesi anlasmasina| H.2.5 1.2 T1
uygunlugunu nasil denetleyecegini agiklar.

©Mesleki Yeterlilik Kurumu, 2013 49



13UY0165-6/A7 Sistemleri ve Uygulamalar1 Isletme Yayin Tarihi:12/06/2013 Rev. No:00

oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Tgili PR,
Béliim Basarim Olgiitii Araci

Isletmenin belirledigi standartlara gore tamlama
BG.11 |yazilimlan ile sistemin sorunsuz calisip c¢aligmadigini| H.2.6 1.2 T1
nasil test edecegini agiklar.
Bilgisayar, ag ve yedekleme sistemlerinde yonergelere H.3.1
BG.12 [uygun olarak gerekli sistem ve ortam isletimini nasil H.3.2 13 T1
yapacagini agiklar. o

Sistemlere ait gecmis giincellestirmeleri takip ederek

BG.13 [sistemlerin  giincel kalmasin1 nasil saglayacagini| H.3.3 13 T1
aciklar.

BG.14 Yonergel.er.e ve .suregle? uygun olarak yedekleme H.3.4 13 T1
sistemlerini nasil isletecegini agiklar.

BG.15 Yonergelere ve siireclere uygun olarak yazici H.3.5 13 T1

ortamlarini nasil igletecegini aciklar.

Hizmet kesilmesi, giivenlik ihlalleri ve ag hizmetlerine
BG.16 |saldirilart izleyerek, diizeltici tedbir olarak yapmasi| H.3.6 1.3 T1
gereken iglemleri listeler.

Sistem yazilimlar1 i¢in yeni giincellemeleri takip
BG.17 |ederek yonergelerle belirlenmis giincelleme islemlerini| H.3.7 13 T1
nasil yapacagini agiklar.

Yedekleme sistemindeki degisiklikleri felaket planina

BG.18 yansitirken dikkat etmesi gereken hususlari agiklar. H.38 13 ik
Siireglere ve yonergelere uygun olarak yazilim| H.4.1

BG.19 - 1.4 T1
kurulumunu ve ayarlarini nasil yapacagini agiklar. H.4.2

BG .20 Yone.rgelere uygun olarak konsol {izerinden olaylari H4.3 14 T1
nasil izleyecegini agiklar.

BG.21 Yﬂonerge‘le.re uygun olflrak konsol iizerinden sorun H4.4 14 T1
yOnetimini nasil yapacagini agiklar.

BG.22 Yonergelere uygun olarak konsol iizerinden degisiklik HA5 14 T1

yoOnetimini nasil yapacagini agiklar.

Yonergelere uygun olarak konsol iizerinden gerekli
BG.23 [isletme destegini verirken dikkat etmesi gereken| H.4.6 14 T1
hususlar agiklar.

Yonergelere uygun olarak Batch islemlerini nasil

BG.24 |. . H.4.7 14 T1
izleyecegini agiklar.

BG.25 Yuoneyge.le.re uygun olarevlk Batch iglemleri ile ilgili olay H.4.8 14 T1
yoOnetimini nasil yapacagini agiklar.

BG.26 Yovr}e'rgglere" uy.gu.n.olarak Batclz islemleri ile ilgili H49 14 T
degisiklik yonetimini nasil yapacagini agiklar.
Belirlenen otomatik yedekleme ve yedekleme denetim
dongiilerinin c¢alisir duruma getirilmesini ve calisma| H.5.1

BG.27 . ) = N 4 15 T1
durumlarinin  takip edilmesini nasil saglayacagimi| H.5.2
aciklar.
Yonergelerde belli olmak kosulu ile kritik sistem

BG.28 |islemleri Oncesinde (standart olarak almman yedeklerin| H.5.3 15 T1
haricinde) yedekleme yapma iglemini agiklar.

BG.29 Yedekleme dongiilerinin  basarili  sekilde calisip H.5.4 15 T1

caligmadigini nasil denetleyecegini agiklar.

Yetkili ag giivenlik elemaniyla birlikte ag yapisina
BG.30 |uygun sunucu ve ag gilivenlik planinin olusturulmasini| H.6.1 1.6 T1
nasil saglayacagin agiklar.

Sunucu ve ag giivenlik plania gore sistemleri izleme
islemini agiklar.

BG.31 H.6.2 1.6 T1
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UMS R I .
No Bilgi ifadesi flgili Yeter|l|lk"BIr1n.1.l Degerlendirme
vz Basarim Olgciitii Araci
Boliim

BG.32 SPnucg ve ag. guvenl.lk plapma gore kullanict H.6.3 16 T1
giivenliklerini takip etme islemini agiklar.

BG .33 Kﬂullan{n. deneylrnkr‘ml ve 'el.ldustrlyel gelismelere gore H.6.4 16 T
giivenligi nasil gelistirecegini agiklar.
Sunucu ve ag giivenliginin izleme sonuglarini

BG.34 raporlarken dikkat etmesi gereken hususlari agiklar. H.6.5 16 ik

BG.35 |Internet ve intranet sunucularini yonetme isini agiklar. | 1.1.1 2.1 T1

BG.36 Internet ve intranet sunucularn} guven}lglnl ag giivenlik 112 21 T
planina uygun sekilde nasil saglayacagini agiklar.

BG.37 Web sitelerindeki icerigin ve kullanilan uygulgmalarm 113 21 T1
yasal olarak uygunlugunu nasil denetleyecegini agiklar.
Uygulama ve site degisikliklerini dokiimante ederken

BG.38 dikkat etmesi gereken hususlari agiklar. .14 2.1 ik
Internet ve intranet ortamlarinda yeni

BG.39 teknoloji degisikliklerini nasil uygulayacagini agiklar. .15 2.1 Tl

BG.40 Muste_n goriiglerini arayiizlere entegre ederken dikkat 116 21 T1
etmesi gereken hususlari agiklar.

BG .41 Web sitesi performans oOl¢iimlerini nasil izleyecegini 117 21 T
aciklar.

BG.42 Uyglflamallara yapilabilecek bakim faaliyetlerinin neler 118 21 T1
oldugunu listeler.

BG.43 Uygulamalara bakim yaparken dikkat etmesi gereken 118 21 T
hususlar1 agiklar.
Iyilestirme ve optimizasyon amagl giincellemeleri

BG.44 yaparken dikkat etmesi gereken hususlar1 agiklar. .19 2.1 ik

BG.45 Uygulamalarda olusfql 'uyarllarl (alert) ve olaylari| 1.2.1 29 T
(event) nasil izleyecegini agiklar. 1.2.2

BG.46 .Uygularrvle.lla.lrda olusan mesajlar1 (information) nasil 123 29 T1
izleyecegini agiklar.
Kullanilabilirlik ve test entegrasyonu gelistirirken

BG.47 dikkat etmesi gereken hususlari agiklar. 3.1 2.3 Tl
Test prosediirleri ve performans

BG.48 |degerlendirme gereksinimlerini nasil  gelistirecegini| 1.3.2 2.3 T1
aciklar.

BG.49 |Miisteri kalite giivencesini nasil saglayacagini agiklar. | 1.3.3 2.3 T1

BG 50 Performans arttlfrna ve optimizasyon gelistirmelerini 13.4 23 T1
nasil uygulayacagini agiklar.

BG 51 Ag ve sunuculardaki is yiikiinii nasil izleyecegini 135 23 T
aciklar.

BG .52 Qlay yczrlle.tlml (Event Management) siireclerini nasil 136 23 T1
isletecegini agiklar.

BG .53 Deg1§1k11k y(zr.le.tlml (change Management) siireclerini 137 23 T
nasil igletecegini aciklar.

BG 54 SPreglern}‘ .zamanlamasml ve Onceliklerini  nasil 138 23 T1
yonetecegini acgiklar.
Test sonuglarini ve diizeltici dnlemlerini belgelerken

BG.55 dikkat etmesi gereken hususlar1 agiklar. .39 2.3 T
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b) BECERI VE YETKINLIKLER

LIJlNlIl? Yeterlilik Birimi | Degerlendirme
No Beceri ve Yetkinlik ifadesi S | Bagarim Oleiitii Araci
Boliim
. H.1.1
BY.1 |Uyarilar (alert) ve olusan olaylar (event) izler. H12 3.1 P1
BY 2 Sistem performanslarina ait gegmis islem kayitlarini, H14 31 p1
basarimini ve kaynak kullanimini izler.
Isletme sirasinda olusan problemleri, problem ydnetimi
BY.3 |siire¢lerine uygun olarak birinci seviye analizini yapar. | H.2.3 3.2 P1

Internet baglantis1 icin servis saglayicilardan alian
BY.4 |bant genisliginin servis seviyesi anlagsmasial H.2.5 3.2 P1
uygunlugunu denetler.

Isletmenin belirledigi standartlara gore tamlama

BY.5 |yazilimlar ile sistemin sorunsuz calisip ¢alismadigini| H.2.6 3.2 P1
test eder.
BY 6 Bilgisayar, ag ve yedekleme sistemlerinde yonergelere| H.3.1 33 p1

uygun olarak gerekli sistem ve ortam igletimini yapar. | H.3.2
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13UY0165-6/A8 AG VE SUNUCU SiISTEMLERINDE BAKIM, ARIZA TESPiTi VE SORUN
GIDERME YETERLILIiK BiRiMi

1 | YETERLILIK BIRIMI ADI | Ag ve Sunucu Sistemlerinde Bakim, Ariza Tespiti ve Sorun Giderme
2 | REFERANS KODU 13UY0165-6/A8
3 | SEVIYE 6
4 | KREDI DEGERI -
A)YAYIN TARIHI 12/06/2013
5 | B)REVIZYON NO 00
C)REVIZYON TARIiHI -
6 | YETERLILIK BIRIMINE KAYNAK TESKIL EDEN MESLEK STANDARDI
Sistem Y dneticisi (Seviye 6) Ulusal Meslek Standard1 13UMS0289-6
7 | OGRENME CIKTILARI

Ogrenme Ciktisi 1: Sunucu, ag ve yedekleme sistemlerinin bakimini nasil yapacagim agiklar.
Basarim Olgiitleri:
1.1. Yedekleme sistemini nasil kuracagini agiklar.
1.2. Koruyucu ve periyodik bakim faaliyetlerini nasil planlayacagini agiklar.
1.3. Periyodik ag giivenlik takiplerinin yapilmasini nasil saglayacagini aciklar.
1.4. Isletim sistemi ve sunucu yazilimlarinin bakiminin yapilmasini nasil saglayacagim agiklar.
1.5. Veri giivenligi ve gizliligini nasil saglayacagini aciklar.

Ogrenme Ciktisi 2: Sunucu ve ag sistemlerinin bakimim yapar.
Basarim Olgiitleri:

2.1. Yedekleme sistemini kurar.

2.2. Periyodik ag giivenlik takiplerini yapar.

Ogrenme Ciktis1 3: Sunucu ve ag sistemlerinde sorunlarin nasil giderilecegini aciklar.

Basarim Olgiitleri:
3.1. BT sistemlerinin sorunlar1 hakkinda nasil bilgi toplayacagini agiklar.
3.2. Basit baglant1 problemlerini ve fiziksel sorunlarin giderilmesini nasil saglayacagini agiklar.
3.3. Ag yapisindaki sorunlari nasil giderecegini agiklar.
3.4. Sunucu, ag ve yedekleme sistemlerindeki yazilimsal sorunlar1 nasil giderecegini agiklar.

Ogrenme Ciktisi 4: Sunucu ve ag sistemlerinde sorunlar giderir.

Basarim Olgiitleri:
4.1. Basit baglant1 problemlerini ve fiziksel sorunlar giderir.
4.2. Sunucu, ag ve yedekleme sistemlerindeki yazilimsal sorunlar1 giderir.

8 | OLCME VE DEGERLENDIRME

8 a) Teorik Simnav

T1: Olgme ve degerlendirme igin test smavi uygulanir. Smavda coktan tek segmeli, coktan ¢ok secmeli ve dogru-
yanlis tiiriinde sorular kullanilabilir. Sinav yazili olarak yapilabilecegi gibi, CBT/IBT sistemi ile bilgisayarli olarak
da yapilabilir. IBT sistemi kullanilirsa dogru-yanlis listesi, eslestirme ve siralama tiiriinde sorular da kullanilabilir.
Sinavda katilimciya esit puanli en az 30 soru yoneltilmeli, katilimci en az %70 oraninda dogru cevap vermelidir.
Sorular, 6grenme ¢iktilarini ve EK 13UY0165-6/A8-2’de yer alan “Bilgiler” kontrol listesini kapsayacak sekilde
olmalidir. Soru bagina ortalama siire 1-1,5 dakika olarak dngoriilmelidir.
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8 b) Performansa Dayal Sinav

P1 Yedekleme/Kurtarma Faaliyetlerini Gergeklestirme Uygulamasi: Adayin, kendisine verilen sunucu isletim
sistemleri alternatifleri arasindan segecegi isletim sisteminde, verilen felaket senaryosundaki prosediir ve kurallar
cercevesinde (standart olarak alman yedeklerin haricinde) yedekleme ve veri kurtarma islemlerini yapmasi
beklenir. Uygulama siiresi, yedekleme tiirli ve kapsamina gore belirlenir. Adaym performansi

EK 13UY0165-6/A8-2’de yer alan “Beceri ve Yetkinlikler” kontrol listesine gore puanlanir. Adayin basarili
say1lmasi igin kontrol listesinde yer alan tiim adimlardan yeterli performansi gostermesi gerekmektedir.

P2 Sunucu Sistemlerinde Ariza Tespiti ve Sorun Giderme Uygulamasi: Adayin, kendisine verilen sunucu
isletim sistemleri alternatifleri arasindan sececegi isletim sisteminde, ariza tespitine yonelik donanimsal ve
yazilimsal  kontrolleri gerceklestirmesi ve yetkisi dahilindeki sorunlari1 (basit donanimsal hatalar, RAID
yapilandirma hatalari, sunucu rol ve servisleri ile ilgili hatalar) gidermesi beklenir. Uygulama siiresi, giderilmesi
talep edilen sorunlarin karmasiliklik derecesine gore belirlenir. Adayin performans: EK 13UY0165-6/A8-2’de yer
alan “Beceri ve Yetkinlikler” kontrol listesine gore puanlanir. Adayin basarili sayilmasi i¢in kontrol listesinde yer
alan tiim adimlardan yeterli performans1 gdstermesi gerekmektedir.

P3 Ag Sistemlerinde Ariza Tespiti ve Sorun Giderme Uygulamasi: Adayin, kendisine sunulan sunucu isletim
sistemleri alternatifleri arasindan segecegi bir isletim sisteminin bagli oldugu ag sistemlerinde ariza tespitine
yonelik donanimsal ve yazilimsal kontrolleri ger¢eklestirmesi ve yetkisi dahilindeki sorunlar1 (ag cihazindaki
yazilimsal sorunlar, yapilandirma hatalar1) gidermesi beklenir. Uygulama siiresi, giderilmesi talep edilen sorunlarin
karmagiliklik derecesine gore belirlenir. Adayin performansi1 EK 13UY0165-6/A8-2’de yer alan “Beceri ve
Yetkinlikler” kontrol listesine gore puanlanir. Adayin basarili sayilmasi i¢in kontrol listesinde yer alan tiim
adimlardan yeterli performansi gostermesi gerekmektedir.

P4 Yedekleme Sistemleri Ariza Tespiti ve Sorun Giderme Uygulamasi: Adaymn, kendisine verilen sunucu
isletim sistemleri alternatifleri arasindan segecegi isletim sisteminde, yedekleme sistemlerinde ariza tespitine
yonelik donanmimsal ve yazilimsal kontrolleri gergeklestirmesi ve yetkisi dahilindeki sorunlari (yedekleme
sistemlerinin kapasitesinin dolmasi, erisim sorunlari ve teknik arizalar) gidermesi beklenir. Uygulama siiresi,
giderilmesi talep edilen sorunlarin karmasiliklik derecesine gore belirlenir. Adayin performansi

EK 13UY0165-6/A8-2’de yer alan “Beceri ve Yetkinlikler” kontrol listesine gore puanlanir. Adayin basarili
say1lmasi igin kontrol listesinde yer alan tiim adimlardan yeterli performansi gostermesi gerekmektedir.

8 ¢) Olgme ve Degerlendirmeye Iliskin Diger Kosullar

Yeterlilik Belgesi alinmasi igin gerekli sinavlarin hepsinden 1 yil igerisinde basarili olunmasi zorunludur. 1 yili
gecmesi durumunda katilimcinin basarili oldugu diger sinavlara da tekrar katilmasi gerekir.

YETERLILIK BIRIMINI GELIiSTIREN _ o . .
9 KURUM/KURULUS(LAR) TUBIDER Bilisim Sektorii Dernegi
YETERLILiK BIRIMiNi DOGRULAYAN o et o
10 SEKTOR KOMITESI MYK Bilisim Teknolojileri Sektor Komitesi
1 gg(lfsxlfONETIM KURULU ONAY TARIHI ve | 00000 o0iae
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EKLER
EK 13UY0165-6/A8-1: Yeterlilik Biriminin Kazandirilmas: icin Tavsiye Edilen Egitime Iliskin
Bilgiler
Bu birimin kazandirilmasi i¢in asagida tanimlanan igerige sahip bir egitim programinin tamamlanmasi
tavsiye edilir.

Egitim Icerigi:

Yazilimsal Bakim ve Onarim Faaliyetleri
Donanimsal Bakim ve Onarim Faaliyetleri
Yazilimsal Temel Sorun Tespit Etme ve Giderme
Donanimsal Temel Sorun Tespit Etme ve Giderme

EK 13UY0165-6/A8-2: Yeterlilik Biriminin Olgme ve Degerlendirmesinde Kullanilacak Kontrol

Listesi
a) BILGILER
) lIJlgllll? Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi = Basarim Olgiitii Araci
Boliim
BG.1 Yedekleme plani olustururken dikkate almasi gereken
™ |hususlar (gereksinimlerini, zamanlarini, yontemlerini| J.1.1 11 T1
ve saklama kosullarini belirleme) agiklar.
Otomatik  yedekleme ve yedekleme denetim
BG.2 dongiilerini calisir duruma getirme ve calisma| J.1.2 11 T1
" |durumlarm takip etme islemlerinin nasil yapildigi| J.1.3 '
aciklar.
Kritik sistem islemleri Oncesinde (standart olarak
BG.3 |alman yedeklerin haricinde) yedeklemeyi nasil| J.1.4 11 T1

yapacagini agiklar.

Veri kurtarma yontem ve kurallarin1 tanmimlayarak
BG.4 |kurtarma planlar1 olustururken dikkat etmesi gereken| J.1.5 11 T1
hususlar agiklar.

BT sistemlerinin kullanim zamanlarimi dikkate alarak
BG.5 |bakim ve temizlik faaliyetlerini planlarken dikkat| J.2.1 1.2 T1
etmesi gereken hususlan agiklar.

Bakim plan1  dokiimantasyonunu olusturur ve

BG.6 |kopyalarin1 tiim ilgili personele dagitirken dikkat| J.2.2 1.2 T1
etmesi gereken hususlar agiklar.
BG.7 Bakim planinin tanimlanan zamanlarda 323 19 T1

gerceklestirilmesini nasil saglayacagini agiklar.

Isletim sistemleri ve aktif ag donanimlar ile ilgili
BG.8 |giincellestirmelerin takip edilerek sistemlerin giincel| J.2.4 12 T1
kaldigini nasil kontrol edecegini agiklar.

Prosediir digt yapilan yazillm ve donanim
BG.9 |degisikliklerinin tespit edilmesini nasil saglayacagini| J.2.5 1.2 T1
aciklar.

Sistem kullanicilarindan geri bildirim toplanmasin

BG.10 g N J.2.6 1.2 T1
nasil saglayacagini agiklar.
Internet baglantis1 igin servis saglayicilardan alinan

BG.11 bant genigliginin  servis  seviyesi anlagmasina 127 12 T1

uygunlugunu nasil denetleyecegini agiklar.
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UMS ca L _ .
No Bilgi ifadesi flgili Yeterllllk.l_3|r.|.rr.1'| Degerlendirme
sores Basarim Olgiitii Araci
Boliim
BG.12 Gug ve gevrqsel kosull%r.m. BT donanimlarima olan 128 12 T1
etkilerini nasil inceleyecegini agiklar.
Hizmet kesilmesi, giivenlik ihlalleri ve ag hizmetlerine
BG.13 [saldirilan izleyerek, ne tiir diizeltici tedbirler alacagimi| J.3.1 13 T1

aciklar.

Ag donanimlarinin ve kablosuz erisim noktalarinin
BG.14 |sifrelerinin  yenilenme  zamanlarinda  sifrelerin| J.3.2 1.3 T1
degistirilmesini nasil saglayacagim aciklar.

Ag donanim yazilimlart i¢in yeni gilincellemelerinin
BG.15 [takip edilerek, giincelleme iglemlerinin yapilmasini| J.3.3 13 T1
nasil saglayacagini agiklar.

Mevcut ve gelecekteki sunucu ve ag ihtiyaglarini nasil
BG.16 |giderilecegini  belirlerken dikkat etmesi gereken| J.3.4 1.3 T1
hususlar agiklar.

Tedarikgiler ile iletisim kurarak yeni iriinler ve

BG.17 giincellemeleri nasil takip edecegini agiklar.

J.3.5 13 T1

Giincel giivenlik yazilimlart ile zararli yazilimlarin
BG.18 [tespit edilerek sistemlerin giivenlige alinmasini nasil| J.4.1 13 T1
saglayacagini agiklar.

Disk bakim araglarini (disk temizleme yazilimlari, disk

BG.19 |birlestirme yazilimi1) kullanarak yapacagi islemleri jig 14 T1
aciklar. o
Sistem acilislarinda otomatik baglayan ve/veya arka

BG .20 planda siirekli calisan yazilimlar1 inceleyerek gereksiz J4.4 14 T1

olan yazilimlarin  kapatilmasi veya sistemden
silinmesini nasil saglayacagini aciklar.

BIOS yazilimmin yeni siirimlerini kontrol ederek,
BG.21 |ozellikle sistem agisindan 6nemli bir yenilik icerdigi| J.4.5 14 T1
takdirde BIOS giincellemesi islemini agiklar.

Isletim sistemi ile ilgili giincellestirme ve yamalarin

BG.22 [kurulumlarmin gergeklestirilmesini nasil saglayacagini| J.4.6 14 T1
aciklar.
Uygulama yazilimlarinin giincel veya alternatif]

BG.23 stiriimlerini degerlend?r.erek,. _ uygun ya21}1m 147 14 T
kurulumlarmin gergeklestirilmesini nasil saglayacagini
agiklar.
Isletmenin veri giivenligi ve gizliligini nasil

BG .24 saglayacagim1  ( bilisir{l sist§mlerinin kullanim 15.1 15 T
kurallarina, kanun ve yonetmeliklere uygun olarak
kullanilmasi, agiklar.
Kullanicilara ait  bilgilerin  gizliligini  saglama

BG.25 |6nlemlerini uygularken dikkat etmesi gereken hususlar| J.5.2 15 T1
aciklar.
Bilgisayar sistemlerinin tiim elemanlar i¢in potansiyel
risklerini  tanimlayarak kurulusun st yoOnetimi

BG.26 |tarafindan onaylanmis bir seviyeye potansiyel risklere| J.5.3 15 T1
kargt 6nlem almak i¢in tanimlanan 6ncelikli eylemleri
aciklar.
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. UuMs
No Bilgi ifadesi Tlgili
Boliim

Yeterlilik Birimi | Degerlendirme
Basarim Olgiitii Araci

Bilisim hukuku ve bilisim giivenligi kurallarina uygun
nasil davranacagini ( bilisim sistemlerinin kullanim
kurallarina, kanun ve yonetmeliklere uygun olarak
kullanilmasi,  isletmenin  bilisim  kaynaklarini,
bilgisayar aglarin1 ve internetini isletme ag1 ve
haricindeki bir sisteme, ag kaynagina ve servisine
saldirmi niteliginde girisimlerde bulunmamak, vb.)
aciklar.

Kullanicilar ile iletisim kurarak kisisel ve ortak
kullanimdaki BT sistemleri ile ilgili sorun hakkinda
genel bilgi alirken dikkat etmesi gereken hususlarn
aciklar.

Sorunun ne zaman, hangi islem sirasinda veya
sonrasinda olustugunu nasil 6grenecegini agiklar.

BT donanimlarinin verdigi olas1 sesli veya yazili hata
BG.30 |bildirimlerinin neler oldugunu nasil 6grenecegini| K.1.3 3.1 T1
aciklar.

Gilic ve ¢evresel kosullarin varsa BT donanimlarina
olan olumsuz etkilerini nasil tespit edecegini aciklar.
Tespit edilen sesli veya yazili hata bildirimlerinin
anlamlarini, nasil analiz edecegini agiklar.

Olas1t sorunlari nasil (kendi deneyimleri, dijital
arsivdeki daha once karsilagilan sorun/¢6ziim kayitlari,
teknik dokiimanlar ve internet arastirmalarindan
faydalanarak) belirleyecegini agiklar.

BT donanimlarinin elektrik baglantilarini ve hattan
BG.34 |enerji gelisini kontrol ederek, gerekli enerji beslemesini| K.2.1 3.2 T1
nasil saglayacagini agiklar.

BT donanimlarinin  birbirleri ile olan  veri
BG.35 |baglantilarinin  uygun kablolar ile dogru baglanti| K.2.2 3.2 T1
noktalarina yapilmasini nasil saglayacagini agiklar.

BT donanimlarina ait kasa kapaklarinin agilarak kasa
BG.36 |icerisinin olas1 yabanci cisim, toz, sivi temasi vb.| K.2.3 3.2 T1
durumlardan arindirilmasini nasil saglayacagini agiklar.
Kirik, catlak, yanik veya sivi temasi gibi etkenlerle
tamir edilemeyecek diizeyde fiziksel hasara maruz
kalan BT donanimlarinin ve/veya dahili bilesenlerinin
yenileri ile degistirilmesini nasil saglayacagini aciklar.
Monte  edilebilir  bilegsenlerden  olusan BT
donanimlarma ait kasalarin igindeki gilic ve veri
kablolarinin teknik dokiimanlara uygun sekilde takili
olmasini nasil saglayacagini agiklar.

Calisir durumda olmayan sogutucu fanlarinin yenileri
ile degistirilmesini nasil saglayacagin agiklar.

Ag performans izlemesinde elde edilen verilere gore ag
BG.40 |yapilandirmasindaki problemleri belirlerken dikkat| K.3.1 3.3 T1
etmesi gereken hususlari agiklar.

Karsilagilan problem, felaket planinda yer aliyorsa
BG.41 |plandaki ¢oziimiin uygunlugunu nasil denetleyecegini| K.3.2 3.3 T1
ve uygulayacagini agiklar.

Giig ve ¢evresel kosullarin varsa ag donanimlarina olan
olumsuz etkilerini nasil tespit edecegini agiklar.

BG.27 J.5.3 1.5 T1

BG.28 K.1.1 3.1 T1

BG.29 K.1.2 3.1 T1

BG.31 K.1.4 3.1 T1

BG.32 K.1.5 3.1 T1

BG.33 K.1.6 3.1 Tl

BG.37 K.2.4 3.2 T1

BG.38 K.2.5 3.2 T1

BG.39 K.2.6 3.2 T1

BG.42 K.3.3 3.3 T1
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oo . UMS Yeterlilik Birimi | Degerlendirme
No Bilgi Ifadesi Igili PR
Biliim Basarim Olgiitii Araci

Isletme kurallarina gére yazihm ve donamm
tedarikcileri ile performans verilerini paylasarak,
BG.43 [imalatginin  belirttigi  degerlerden sapmalar i¢in| K.3.4 3.3 T1
diizeltici tedbirleri tanimlarken dikkat etmesi gereken
hususlari aciklar.

Ag yapisindan ¢ikartilmasi, degistirilmesi veya ilave
BG.44 |edilmesi gereken donanmimlart nasil tespit edecegini| K.3.5 3.3 T1
aciklar,

Sorunlu veya ihtiya¢ duyulan hizlar1 karsilamayan ag
kablolarin1 tespit ederek, kablo tiirline gore onarim, ek

BG.45 o . 2 K.3.6 3.3 T1
veya degistirme yollarindan hangisinin uygulanacagina
nasil karar verecegini agiklar.

BG.46 Yeni ag kablolamasi yapilmas: gereken konumlart K.3.7 33 T1

tespit ederken dikkat edecegi husular1 agiklar.

Yapilacak degisiklikleri yetkili ag teknolojileri
BG.47 |elemanina  bildirerek ~ mevcut ag  planmin| K.3.8 3.3 T1
giincellenmesini nasil saglayacagini agiklar.

Gilincellenen ag planina gére uygun goriilen
BG.48 |degisikliklerin  uygulanarak test edilmesini nasil| K.3.9 3.3 T1
saglayacagini agiklar.

Sorunlarin kaynagini nasil tespit edecegini agiklar.

BG.49 K.4.1 3.4 T1

Karsilagilan sorun felaket planinda yer aliyorsa,
BG.50 |plandaki ¢6ziimiin uygunlugunu nasil denetleyecegini| K.4.2 3.4 T1
ve uygulayacagini agiklar.

Ariza tespiti i¢in yazilim destegi olan ve kismi ¢alisir
BG.51 |durumdaki donanimlarin 6zel ariza tespit yazilimlarini| K.4.3 3.4 T1
temin ederek, ariza tespitini nasil yapacagini aciklar.
Herhangi bir hata tespit ettiginde yoOnergeler
BG.52 |dogrultusunda sorun giderme programini calistirip| K.4.4 34 T1
sonuclarina gore aksiyonu nasil baglatacagini agiklar.
Sorunlart ve ¢oztimleri raporlarken dikkat etmesi

BG.53 gereken husulari agiklar. K.4.5 3.4 T
b) BECERI VE YETKINLIKLER
UMS Sl . )
No Beceri ve Yetkinlik ifadesi iigiti | Yeterlilik Birimi | Degerlendirme
sz Basarim Olgiitii Araci
Boliim
BY 1 Kritik sistem islemleri Oncesinde (standart olarak 314 21 P1

alinan yedeklerin haricinde) yedekleme yapar.

Veri kurtarma yontem ve kurallarim1 tanimlayarak
BY.2 |kurtarma planlar1 olustururken dikkat etmesi gereken| J.1.5 21 P1
hususlar1 agiklar.

Hizmet kesilmesi, giivenlik ihlalleri ve ag hizmetlerine
BY.3 |saldirilan izleyerek, ne tiir diizeltici tedbirler alacagimi| J.3.1 2.2 P1
aciklar.

Sunucularin elektrik baglantilarin1 ve hattan enerji
BY.4 |gelisini kontrol ederek, gerekli enerji beslemesini| K.2.1 41 P2
saglar.

Sunucularin birbirleri ile olan veri baglantilarinin
BY.5 |uygun kablolar ile dogru baglanti noktalarinal K.2.2 4.1 P2
yapilmasini saglar.
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UMS T .
No Beceri ve Yetkinlik ifadesi figin; | Yeterlilik Birimi| Degerlendirme
riTee Basarim Olgiitii Araci
Boliim
BY 6 ]e)(jcél;anlmsal ve yazilimsal sorunlarin kaynagimi tespit K41 4.2 P2
BY 7 Karsllas.lla‘r‘l _sorun felakeit planinda yer aliyorsa, K42 42 P2
plandaki ¢6ziimiin uygunlugunu denetleyerek uygular.
Ag sistemlerindeki elektrik baglantilarim1 ve hattan
BY.8 |enerji gelisini kontrol ederek, gerekli enerji beslemesini| K.2.1 4.1 P3
saglar.
Ag donanmimlarmin  birbirleri ile olan  veri
BY 9 baglantilarinin  uygun k%blolar ile dogru baglant K29 41 p3
noktalarina yapilmasini saglar.
BY 10 ]e)(jcél;anlmsal ve yazilimsal sorunlarin kaynagimi tespit K41 4.2 P3
BY 11 Karsllas.lla‘r‘l _sorun felake:t planinda yer aliyorsa, K492 492 p3
plandaki ¢6ziimiin uygunlugunu denetleyerek uygular.
Yedekleme sistemlerinin elektrik baglantilarin1  ve
BY.12 |hattan enerji gelisini kontrol ederek, gerekli enerji| K.2.1 4.1 P4
beslemesini saglar.
Yedekleme sistemlerinin birbirleri ile olan veri
BY.13 |baglantilarinin uygun kablolar ile dogru baglanti| K.2.2 4.1 P4
noktalarina yapilmasini saglar.
BY 14 ]e)dc;nrammsal ve yazilimsal sorunlarin kaynagini tespit K41 492 P4
BY 15 Karsllas.lla'r'l _sorun felakevt planinda yer aliyorsa, K 4.2 492 P4
plandaki ¢6ziimiin uygunlugunu denetleyerek uygular.

©Mesleki Yeterlilik Kurumu, 2013 59



13UY0165-6 Sistem Y oOneticisi Yayin Tarihi:12/06/2013 Rev. No:00

EKLER

EK 1: Yeterlilik Birimleri
1. 13UY0165-6/A1 ISG, Kalite, Cevre Koruma, Is Organizasyonu ve Mesleki Gelisim
13UY0165-6/A2 Bilgisayar Donanimi ve Yaziliminin Temelleri
13UY0165-6/A3 Ag Teknolojilerinin Temelleri
13UY0165-6/A4 Sunucu Sistemlerinin Temelleri
13UY0165-6/A5 BT Alt Yapisin1 Olusturma
13UY0165-6/A6 Ag ve Sunucu Sistemlerini Yapilandirma
13UY0165-6/A7 Sistemleri ve Uygulamalari Isletme
13UY0165-6/A8 Ag ve Sunucu Sistemlerinde Bakim, Ariza Tespiti ve Sorun Giderme

© N oA WD

EK2: Terimler, Simgeler ve Kisaltmalar

ACIK KAYNAK KODLU ISLETIM SISTEMI: Kaynak kodu isteyen herkese acik olan ve
genellikle iicretsiz dagitimi yapilan bilgisayar isletim sistemini,

ADMIN (ADMINISTRATOR): Sistemin gelistirilmesi ve sorunlarin ¢dziimiinden sorumlu tam
yetkiye sahip kimseyi,

AG ADI COZUMLEME SERVISi: Ag iizerindeki cihazi tanimlayan rakamsal kimlik bilgisini,

insanlarin daha kolay hatirlayabilecegi isimlere ¢eviren hizmeti,

AG BAGLANTISI: Birbirine kablolu veya kablosuz olarak ve bir iletisim protokolii ile baglanmis
sunucu, yazici, kisisel bilgisayar, modem gibi bir¢ok haberlesme donaniminin ve ¢evre birimlerinin
dosya paylasimi, haberlesme, ortak uygulama programlari ve veri bankalarini kullanma amaci ile
olusturduklar1 baglanti sistemini,

AG DONANIMI: Ag baglantisina sahip tiim elektronik, elektromekanik ve mekanik aksami,

AG GUVENLIGI: Ag ile ilgili tim yazilim ve donanimlarin sadece yetkili kisilerce ve izin verilen
Olciide kullanilmasinin saglanmasini,

AG OMURGASI: Ug ag donanimlarmnin birbirlerine baglanmasini saglayan aktif ag donanimlari, ag
kablolar1 ve baglayici birimlerden meydana gelen fiziksel yapiy1,

AG PERFORMASI: Ag donanim ve yazilimlarni kendilerinden beklenilen islemleri
karsilayabilmesini ve ag yapisinin beklenilen hiz ihtiyaglarina cevap verebilmesini,

AG TANILAMA YAZILIMI: Bir donamim veya yazilimin kendisinden beklenen ag islevlerini
yerine getirip getiremedigini kontrol eden yazilimlari,

AG TOPOLOJISI: Fiziksel ve yazilimsal olarak ag donanimlarmin birbirine nasil baglandigini ve
nasil iletisim kurduklarin1 tanimlayan genel planlari,

AG YONETIM SERVISi: Ag donanim ve yazilimlarmin ayarlarimn yapilmasi ve merkezi olarak
yonetilmesi amaciyla c¢alistirilan sunucu hizmetlerini,

AKTIF AG DONANIMI: Ag omurgasimi olusturmak ve u¢ ag donamimlart igin fiziksel baglanti
noktalar1 olusturmak i¢in kullanilan dzel donanimlari,

ALERT: Uyar1 kutular1 ve alarm isaretini,

BAKIM: llgili makine, donanmim, alet ya da sistemlerin aginmus, periyodik olarak degismesi gereken
veya Omrii biten pargalarinin degistirilmesini, temizlik tiirli islemlerin gerceklestirilmesini ve
ayarlariin teknik talimatlara ve kullanim kilavuzlarina gére yapilmasini kapsayan ¢aligmalari,

BAKIM PLANI: Bakim faaliyetlerinin gergeklestirilmesi ile ilgili tanimlanmig kural, yontem ve
zamanlari belirleyen planlamay,
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BANT GENISLIiGI: Ag iletisim kanalinin veri iletim hiz1 veya kapasitesini,

BATCH: Bilgisayar i¢in toplu isi, y1gini,

CBT (COMPUTER BASED TEST): Bilgisayar Destekli Sinavi,

CALISMA GRUBU(WORKGROUP):Bir yerel agda birbirine baglanan bilgisayarlarin her biri
iizerinde kendi kullanic1 hesabina sahip oldugu bir kullanic1 grubunu,

CEVRE BIRIMI: Giris - ¢ikis birimleri veya iletisim birimleri gibi bilgisayar sistemi ile birlikte
kullanilan donanimu,

CEVRESEL KOSUL DUZENLEYICI: Bir konumun sicaklik, sogukluk ve nem gibi 6zelliklerini
diizenlemeye yarayan 6zel donanimlari,

DEVRE SEMASI: Elektrik veya elektronik donanimlarin birbirleri ile olan baglantilarin1 gosteren
¢izimi,

DINAMIK YONLENDIRME: Yoénlendirme islemlerinin ag kullamm yogunlugu veya herhangi
baska bir aksakliga karsin alternatif iletim yollar1 hesaplanarak yapilmasinin saglanmasini,

DIiZIN HIZMETI: Bir agdaki fiziksel ve mantiksal nesnelerle ilgili bilgileri tutan, organize eden,
merkezi yonetimini yapan ve kullanicilarin bunlara erisimlerini yoneten yazilim hizmetini,

DOMAIN(ETKI ALANI):Bir ¢alisma grubu icin fazla biiyiik hale gelmis bir agda merkezi yonetim
olanagi saglayan ¢aligma grubunu,

DOMAIN CONTROLLER(ETKI ALANI YONETICISI): Etki alan1 grubunu yéneten sunucuyu,
DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik aksamini,

DOSYA PAYLASIM SERVISI: Bir bilgisayar veya 6zel veri depolama sisteminde yer alan dizin ve
dosyalara diger yazilim ve donanimlarin erigimini saglayan yazilim hizmetini,

EVENT: Sistem iizerinde olusan olaylari,

FELAKET SENARYOSU/PLANI: Bir bilisim sisteminde, olas1 sistem ¢0kmesi, verilerin karigmasi
veya kaybolmasi, gilivenlik tehdidi vb. en koétii durumlarda yapilmasi gereken olaylar/planlar
biitiiniind,

GENiS ALAN AGI: Bilginin uzak mesafelere gonderilebilmesi igin iletisim kurali déniisiimii
yapilarak olusturulan fiziksel veya mantiksal biiyiik aglari,

GUVENLIK DUVARI: Bircok filtreleme 6zelligi ile bir aga gelen ve agdan giden veri paketlerini,
belirli kurallar dahilinde denetleyen yazilim veya donanim hizmetlerini,

GUVENLIK IHLALI: Ag donamim ve yazilimlarmi kismen veya tamamen devre dist birakma
ihtimali olan ve daha 6nceden tanimlanmis olan davranis veya sistem kullanimlarini,

GUVENLIK POLITIKASI: Bir agdaki tiim donamim ve yazilimlarin kullanim ile ilgili gecerli
olacak kurallar biitiiniini,

GUVENLIK YAZILIMI: Bilgisayar veya diger ag donanimlarmin giivenligini saglamak amaciyla
gelistirilmis koruma ve anlik denetleme yazilimlarini,

IBT (INTERNET BASED TEST): internet Tabanli Sinavt,
INFORMATION: Bilgilendirici mesaji,

IP ADRESI: IP protokoliinii kullanan ag donanim ve yazilimlarmin diger donamim ve yazilimlarla
veri aligverisi yapmasi amaciyla kullanilan iletisim adresini,

IP ADRESi DAGITIM SERVISi: IP adreslerinin merkezi olarak ug¢ aygitlara dagitilmasini ve
yonetilmesini saglayan yazilim hizmetini,

ISCO: Uluslararasi standart meslek siniflamasini,
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ISG: s saglig1 ve giivenligini,
ISLETIM SiSTEMI: Bilgisayar veya diger ag donanimlarmin, donanimmin dogrudan denetimi ve

yonetiminden, temel sistem iglemlerinden, dosya yonetiminden ve uygulama programlarini
calistirmaktan sorumlu olan sistem yazilimini,

KABLOLU AG: Ag kablolar1 kullanilarak olusturulmus aglari,
KABLOSUZ AG: Ag kablosu olmadan, kablosuz iletisim teknikleri ile olusturulmus aglari,

KABLOSUZ AG GUVENLIGI: Kablosuz iletisim tekniklerine has olarak almmas: gereken giivenlik
onlemlerini,

KABLOSUZ ERISIM NOKTASI: Kablosuz u¢ ag donamimlarinin birbirlerine ve diger aglara
baglanmasini saglayan aktif ag donanimlarini,

KALIBRASYON: Belirlenmis kosullar altinda, dogrulugu bilinen bir 6lgiim standardini veya
sistemini kullanarak diger 6l¢iim ve test aletinin dogrulugunun 6l¢iilmesi, sapmalarin belirlenmesi ve
dokiiman haline getirilmesi i¢in kullanilan dl¢iimler dizisini,

KiSISEL KORUYUCU DONANIM (KKD): Calisani, yiiriitiilen isten kaynaklanan, saghk ve
giivenligi etkileyen bir veya birden fazla riske kars1 koruyan, c¢alisan tarafindan giyilen, takilan veya
tutulan tiim alet, arag, gere¢ ve cihazlari,

KONSOL BAGLANTISI: Ag donanimlarinda gergeklestirilecek islemler igin bir ¢ikis ekran1 ve veri
giris donanimlari ile baglant1 saglanmasi iglemini,

ONARIM: ilgili makine, donanim, alet ya da sitemlerde meydana gelen arizalarin tespit edilmesini ve
giderilmesini ifade eden islemler biitiiniinii,

RAID (REDUNDANT ARRAY OF INDEPENDENT DISK DRIVES): Diskler arasinda veri
kopyalama veya paylasimi i¢in birden fazla sabit diski kullanarak yapilan veri depolama tasarisini,

SANALLASTIRMA:Donanim ile isletim sistemi arasina kurulan bir platform ile birlikte fiziksel
olarak bir bilgisayar iizerinde birden fazla bilgisayar kullanabilme teknolojisini,

SERVIS SEVIYESI ANLASMASI: Bir servis saglayici ile yapilan, genis alan veya internet
erisiminin bant genigliginin ve diger 6zelliklerinin tanimlandig1 s6zlesmeyi,

STATIK YONLENDIRME: Yénlendirme islemlerinin ag ile ilgili anlik durumlardan bagimsiz
olarak tanimlanmis sabit kurallar ile yapilmasini,

SUNUCU ISLETIM SISTEMI: Ag iizerinde yazilimsal olarak hizmet vermek ve ag1 yonetmek igin
0zel olarak tasarlanmis igletim sistemi yazilimlarini,

SUNUCU SERVISI: Bir sunucu isletim sistemi iizerinde, 6zel amaglar1 yerine getirmek iizere siirekli
olarak caligir durumda tutulan yazilim hizmetlerini,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, calisani veya isyerini etkileyebilecek, zarar
veya hasar verme potansiyelini,

TOPRAKLAMA: Gerilim altinda olmayan biitiin tesisat kisimlarinin, uygun iletkenlerle toprak
kitlesi igerisine yerlestirilmis bir iletken cisme (elektrot) baglanmasini,

UC AGDONANIMI: Ag kablolart ve aktif ag donanimlarindan olusan omurgasina baglanan
bilgisayar, sunucu, yazici ve tim diger ag donanimlarin,

UMS: Ulusal Meslek Standardimni,
UPS (UNINTERRUPTIBLE POWER SUPPLY): Kesintisiz Gii¢ Kaynagini,
UZAKTAN ERISIM: Bir ag donanimina ag iizerinden yazilimsal olarak erisilmesini,
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VARSAYILAN ROTA: Yonlendirme isleminde, herhangi bir kurala baglanmayan tiim iletisim
paketlerinin teslim edilecegi yonlendirme yapilandirmasini,

VEKIL SUNUCU: Bir ag ile baska bir ag arasinda calisarak gelen ve giden bilgileri denetleyen ve
filtreleyen ara sunuculari,

VERI YEDEKLEME: Donanim yapilandirma degerlerinin veya diger veri yedeklerinin, herhangi bir
sorun durumunda tekrar yiiklenebilmesi i¢in baska bir konuma kopyalanmasi islemlerini,

YAZILIM: Ag donanimlariin ve bilgisayar sistemini olusturan donanim birimlerinin yonetimini ve
kullanicilarin iglerini yapmak i¢in gerekli olan programlari,

YERLESIM PLANI: Ag donamimlarmin topoloji ve mimariye uygun bigimde, calisacaklari
konumun, o konumun fiziksel 6zellikleri ve diger unsurlarin yerlesimlerine gore belirlendigi planlari,

YONLENDIRME: Bir aga gelen ve bir agdan giden paketlerin sabit veya dinamik kurallar ile hangi
ag ara yiizleri arasinda hareket edecegini belirleme iglemlerini,

YONLENDIRME PROTOKOLU: Yénlendirme isleminde veri paketlerinin gidecegi noktalarm
dinamik olarak tespit edilmesini saglayan kurallar biitiiniind,
ifade eder.

EK3: Meslekte Yatay ve Dikey Ilerleme Yollari

Sistem Yoneticisi (Seviye 5) Ulusal Yeterliligi alaninda MYK Mesleki Yeterlilik Belgesine sahip
kigiler, Sistem Yoneticisi (Seviye 6) Ulusal Yeterliligi alaninda MYK Mesleki Yeterlilik Belgesine
sahip olmak igin, ilgili Ulusal Yeterlilik kapsamindaki biitiin yeterlilik birimlerinin smavlarina
katilmalidir.

EK 4: Degerlendirici Olgiitleri
Degerlendirici olarak gorev alacak kisilerin agagidaki sart1 saglamasi gerekir.

- Elektronik veya bilgisayar miihendisi olmak ve en az 3 yil sistem yoOneticisi olarak gorev almig
olmak.
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